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1 Vorwort

Ein retrograder Blick auf die bestimmenden Themen bzw.
Schlagzeilen in den Medien des Jahres 2007 belegt, dass
sich darunter auch immer wieder solche aus dem Bereich
der Kriminalitit und deren aktuelle Bekdmpfungsprobleme
befinden. Das Spektrum reicht von spektakuldren Krimi-
nalféllen (z.B. die Duisburger Mordfélle) liber (kontrovers
diskutierte) Gesetzesinitiativen in verschiedensten Delikts-
bereichen bis hin zu (neuen) internationalen Kooperations-
formen der Strafverfolgungsbehorden.

Zentrales Thema Anfang des Jahres 2008 waren die spek-
takuldren Ermittlungen deutscher Finanzbehorden im Zu-
sammenhang mit erlangten Bankdaten aus Liechtenstein.
Dies dokumentiert die hohe Sensibilitét, mit der Medien und
Offentlichkeit auf Falle aus dem Phinomenbereich ,Finanz-
kriminalitit reagieren.

Im gesamten Phdnomenbereich ist einerseits regelmaBig
ein hdchst professionelles Agieren der Straftdter zu beo-
bachten, andererseits aber auch die stindig gesteigerten
Bemiihungen der verschiedensten staatlichen und privaten
Stellen zur verbesserten und effektiven Bekdmpfung dieses
Kriminalitatsfeldes.

Beispielhaft erwahnt sei die — nach Auffassung der FIU fest-
zustellende — enorme Intensivierung des Einsatzes moder-
ner Informations- und Kommunikationstechnologien ge-
rade im Bereich der Finanzkriminalitit. Phdnomene wie
»Phishing®, , Internet-Zahlungssysteme*, ,,online gambling“
oder ,virtuelle Internetwahrungen“ sind nur Schlaglichter
einer rasant fortschreitenden Technisierung der Kriminalitat.

In diesem Kontext nimmt die FIU Deutschland eine immer
wichtigere Rolle unter den einschldgigen Fachdienststellen
der Strafverfolgungsbehaorden in Deutschland und im inter-
nationalen Bereich ein. Insofern war fiir die FIU auch das
Berichtsjahr 2007 wieder von einer Vielzahl neuer und kom-
plexer Herausforderungen unterschiedlichster Art geprégt.

Die gesetzlichen Aufgaben der FIU wurden durch motivierte
Mitarbeiter und aufgrund konsequent vorgenommener
Priorisierungen — bedingt durch begrenzt vorhandene Per-
sonal- und Sachmittel — auf hohem Qualitatsniveau bewéltigt.
Diese Tatigkeiten und Bemiihungen gilt es im Interesse eines
»sauberen“ Finanz- und Wirtschaftsstandortes Deutsch-
land auch in Zukunft fortzusetzen. Das Ziel kann jedoch
nur durch das sténdig zu intensivierende Zusammenwirken
aller beteiligten staatlichen Stellen und privaten Institu-
tionen in Deutschland, Europa und der ganzen Welt erreicht
werden. Die FIU Deutschland ist bereit, ihren Beitrag dazu
zu leisten und ladt alle Kooperationspartner — verbunden
mit einem Dank fiir die Zusammenarbeit im Jahr 2007 — zu
einer Fortsetzung dieser intensiven Kooperation ein.

Dr. Michael Dewald
Leiter der FIU Deutschland

Seite



Seite

2  Anzeigeverhalten der Meldeverpflichteten

Die im folgenden Kapitel angefiihrten Grafiken und Tabellen
basieren auf Zahlen, die der ,FIU-Datenbank® entnommen
wurden und geben die ,,Eingangsstatistik” der FIU wieder.
Eine Ausnahme bilden die Tabellen 3 (Vermdgenstransfers
in das Ausland), 4 (Vermdgenstransfers aus dem Ausland)
und 8 (Deliktshereichsbhezug aus Sicht der Clearingstelle bei
Abgabe des Verfahrens) sowie Grafik 4 (Ergebnis der Sach-
bearbeitung der Clearingstellen). Hier wurden die Zahlen
der Verbunddatei ,Geldwasche“ entnommen. Diese Tabel-
len / Grafiken enthalten auch Angaben aus Meldungen nach
§ 31 b AO.

2.1 Bundesweites Fallaufkommen 2007

2.1.1 Verdachtsanzeigen nach dem Geldwéschegesetz
(GwG)

Im Jahr 2007 wurden insgesamt 9.080 Verdachtsanzeigen
nach dem GwG erstattet. Gegentiber dem Vorjahr (10.051
Verdachtsanzeigen) bedeutet dies einen Riickgang von 971
Verdachtsanzeigen bzw. 9,7 %. Damit ist erstmals wieder
seit 2003 eine riicklaufige Tendenz bei der Erstattung von
Verdachtsanzeigen zu verzeichnen.

Der groBte Riickgang ist im Bereich der Kreditbanken (-735)
festzustellen.

In der nachfolgenden Ubersicht ist die Entwicklung des Auf-
kommens der Verdachtsanzeigen nach dem GwG von 1995
bis 2007 bei den Clearingstellen fiir Geldwasche in den
Bundeslandern dargestellt. Die Zahlenwerte beziehen sich
ausschlieBlich auf Erstanzeigen. Nachmeldungen zu bereits
erstatteten Anzeigen werden nicht berticksichtigt.




Grafik 1:  Entwicklung Anzahl der Verdachtsanzeigen
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Zieht man allerdings von der Anzahl der Verdachtsanzeigen
nach GwG diejenigen ab, bei denen es sich nicht um Geld-
wasche (oder Terrorismusfinanzierung) handelte, sondern
um reine ,,Phishing“-Félle und damit um Computerbetrug
(2005: 250 Falle, 2006: 1.648 Félle, 2007: 121 Falle), setzt
sich auch in den Jahren 2005 (7.991 VA), 2006 (8.403 VA)
und 2007 (8.959 VA) der Trend des Anstiegs von (Geldwa-
sche- / Terrorismusfinanzierungs-) Verdachtsanzeigen fort.
Die Kreditinstitute erstatteten im Berichtsjahr rund 80 %
aller Verdachtsanzeigen nach dem GwG. Damit ist ihr Anteil
am Gesamtaufkommen gegeniiber dem letzten Jahr (81 %)
in etwa gleich geblieben. Ebenso verhalt es sich mit dem
Anteil der von den Finanzdienstleistungsinstituten erstat-
teten Anzeigen (2007 und 2006 ca. 18 %).

' Die Zahlen wurden der ,FIU-Datenbank“ entnommen und kénnen daher
mit denen aus der Verbunddatei ,, Geldwasche“ differieren.

2001 2002 2003 2004 2005 2006 2007

Die Anzahl der Anzeigen durch Versicherungsunternehmen
ist mit 39 Meldungen um 4 gestiegen. Dabei ist jedoch zu
beriicksichtigen, dass gem. § 1 Abs. 4 GwG Versicherungs-
unternehmen nur im Zusammenhang mit Unfallversiche-
rungsvertragen mit Pramienriickgewéhr (2007: 3 Anzeigen)
oder Lebensversicherungsvertragen (2007: 28 Anzeigen)
als ,Institute“ nach dem GwG (mit den entsprechenden
Pflichten) aufzufassen sind. Mit den iibrigen Versicherungs-
produkten (2007: 8 Anzeigen / 2006: 20 Anzeigen) gelten
sie nach dem GwG als ,,Sonstige Gewerbetreibende".
Ebenfalls stieg die Anzahl der Anzeigen durch die geméaB
§ 3 Abs. 1 GwG Verpflichteten wie Notare (1), Rechtsanwélte
(5), Wirtschaftsprifer (3), Steuerberater (3), Vermdgensver-
walter (1) und ,Sonstige Gewerbetreibende” (11) von 13 auf
24 Meldungen.

i
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10 Tabelle 1: Anzahl ,Verdachtsanzeigen nach dem
GwG“ nach Hinweisgebern

2007 2006 Verdnderung
zum Vorjahr

Verdachtsan-
zeigen nach
dem GwG
(Ersthinweise)

Kreditbanken 2.147 2.882

Sparkassen und Landesbanken 2.810 3.072
Kreditgenossenschaften und 1.993 1.632
genossenschaftliche Zentralstellen

Deutsche Bundesbank und 15 49

Hauptverwaltungen
Sonstige

Versicherungsunternehmen
davon Anbieter 28 14
Lebensversicherungsvertrage
davon Anzeige durch
Versicherungsmakler
davon Anbieter 3 1

Unfallversicherungsvertriage

Finanztransfergeschaft 1.670 1.779
Sortengeschéft 2 2
Kreditkarten 24 4
Reiseschecks
Sonstige

Factoring
Leasing
Sonstige




Verdachtsan-
zeigen nach
dem GwG
(Ersthinweise)

2007 2006 Verdnderung

zum Vorjahr

BMF
BaFin (Aufsicht (iber Kredit- und Finanz- 4
dienstleistungsinstitute nach dem KWG)

BaFin (Aufsicht tiber Versicherungs-
unternehmen nach dem VAG)

BaFin (Wertpapieraufsicht nach dem
WpHG)

Versicherungsaufsicht (auBer BaFin)
Sonstige zusténdige Stelle

Rechtsanwélte
Rechtsbeisténde
Patentanwélte
Notare 1
Wirtschaftspriifer 3 2
vereidigte Buchpriifer
Steuerberater 3 2
Steuerbevollméachtigte
Immobilienmakler 1
Sonstige Gewerbetreibende 11 2
Vermdgensverwalter 1
Sonstige Verpflichtete gem. § 3 Abs. 1 GwG

Gesamt 9.080 10.051

Seite
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2.1.2 Mitteilungen der Finanzbehdrden gem. § 31 b
Abgabenordnung (AO)

Zusatzlich wurden der FIU im Jahr 2007 insgesamt 359 Hin-
weise der Finanzbehorden auf Geldwésche gem. § 31 b AO
gemeldet. Die Anzahl hat sich im Vergleich zum Aufkommen
des Jahres 2006 (335) um 7 % erhoht.

Grafik 2: Hinweise auf Geldwéasche gem. § 31 b AO
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2.1.3 Verteilung der Verdachtsanzeigen nach GwG auf
die Bundeslinder?

Aus der nachstehenden Tabelle ist die Verteilung der Ver-
dachtsanzeigen nach GwG auf die fiir das Clearingverfahren
zusténdigen Bundeslénder ersichtlich. Wie in den Vorjahren
entfallen die meisten Verdachtsanzeigen (rund 63 %) auf die
Bundeslander Bayern (2.039), Nordrhein-Westfalen (1.760),
Baden-Wiirttemberg (934) und Hessen (930).

Tabelle 2:  Anzahl und Entwicklung ,,Verdachtsanzeigen
nach GwG” in den Bundeslandern

Bundesland Anzahl Veranderung
2007 2006 zum Vorjahr

Baden-Wiirttemberg 934 1.109 -15,8%
Bayern 2.039 2.164 -5,8%
Berlin 698 573 21,8%
Brandenburg 234 198 18,2%
Bremen 9% 131 -26,7%
Hamburg 343 420 -18,3%
Hessen 930 1.074 -13,4%
Mecklenburg- 104 98 6,1%
Vorpommern

Niedersachsen 692 747 -7,4%
Nordrhein-Westfalen 1.760 2.142 -17,8%
Rheinland-Pfalz 294 339 -13,3%
Saarland 108 91 18,7%
Sachsen 370 298 24,2%
Sachsen-Anhalt 132 171 -22,8%
Schleswig-Holstein 221 336 -34,2%
Thiiringen 125 160 -21,9%
Gesamt 9.080 10.051 -9,7%

2 Die Zahlen wurden der ,,FIU-Datenbank® entnommen und kénnen daher
mit denen aus der Verbunddatei ,, Geldwasche“ differieren.
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2.1.4 Hinweise auf magliche Straftaten (aus Sicht der Grafik 3: Hinweise auf mogliche Straftaten aus Sicht 13 —
Meldeverpflichteten) der Meldeverpflichteten* —

Die im Jahr 2007 an die FIU (bermittelten Verdachtsan-
zeigen nach dem GwG und die Meldungen nach § 31b AO
enthielten — neben Hinweisen auf § 261 StGB — insgesamt
3.933 Hinweise auf weitere Straftatbestédnde. Mehrfachnen-
nungen pro Anzeige waren maglich. Gegentiber 2006 (3.490  EERUA:R 17% Weitere . Steuerdelikte 2% _
Hinweise) bedeutet dies eine Zunahme um ca. 13 %. Staatsschutzdelikte 2% E—
Die Anzahl der Anzeigen mit Hinweisen auf maégliche Be- I Betaubungsmitteldelikte 1% —_—
. . . i 777 Insolvenzdelikte 1%
trugsdelikte hat sich mit 3.248 Nennungen gegeniiber dem Untreue 1%
letzten Jahr (2.789 Nennungen) um 16,5 % erhoht. Unter
den 3.248 Nennungen waren 2.646 Verdachtsanzeigen im
Zusammenhang mit dem Phanomen ,Financial Agents“ _—
(und vereinzelt ,,Phishing“).2 —_—
Aus der nachfolgenden Grafik ergibt sich das Verhiltnis —
zwischen dem Anteil der Anzeigen mit Hinweisen auf Be-  2.1.5 Transaktionen mit Auslandsbeziigen in —_—
trugsdelikte bzw. dem Anteil der Anzeigen mit Hinweisen Verdachtsanzeigen nach dem GwG —
auf andere Straftaten zur Gesamtzahl der Verdachtsanzei- —_—
gen mit Hinweisen auf Straftatbestdnde. Der Anteil der Hin-  Nachfolgend werden in den jeweiligen Verdachtsanzeigen E—
weise auf Betrugsstraftaten ist mit rund 83 % (3.248 Nen-  angezeigte Transaktionen hinsichtlich der Ziel- bzw. Her- E—
nungen) noch starker ausgepragt als im letzten Jahr (80 %).  kunftslander — unabhingig von der Haufigkeit und Hohe der E—
Die Summe der Nennungen aller anderen Straftaten belief ~ Transaktionen — dargestellt. Wurden mehrere Lander pro —
sich im Berichtszeitraum auf 685 (2006: 701). Verdachtsanzeige genannt, wurden diese ebenfalls erfasst. E—

Urkundenfélschung 7%

Sonstige 3%

3 Siehe dazu Naheres unter Punkt 3.2.1 * In Verdachtsanzeigen gem. GwG und Meldungen gem. § 31 b AO
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Vermdogenstransfer in das Ausland

Bei den angezeigten Vermogenstransfers in das Ausland ist
gegeniiber dem letzten Jahr ein Anstieg von ca. 14 % zu
verzeichnen. Als langerfristiger Trend zeichnet sich inshe-
sondere die Zunahme von Transaktionen nach Russland (seit
2004 um 420 %) und in die Ukraine (seit 2004 um 207 %)
ab. Diese ist in erster Linie mit dem zunehmenden Anstieg
von Verdachtsanzeigen zu ,Financial Agents” zu erklaren,
da diese Gelder zumeist in die beiden vorgenannten Staaten
liberwiesen wurden.

Tabelle 3: Verdachtsanzeigen mit Vermogenstransfer
in das Ausland (TOP 10)

Zielland Anzahl Verénderung
2007 2006 zum Vorjahr
Russland 536 500 7,2%
Ukraine 363 213 70,4%
Tiirkei 188 112 67,9%
GroBbritannien 134 108 24.1%
Polen 131 62 111,3%
China 101 105 -3,8%
Nigeria 101 96 5,2%
Spanien 100 91 9,9%
Niederlande 100 86 16,3%
Italien 82 71 15,5%
Sonstige 1.565 1.528 2,4%
Gesamt 3.401 2972 14,4%

' Siehe dazu Néheres unter Punkt 3.3.4.

Vermdgenstransfer aus dem Ausland

Bei den gemeldeten verdéchtigen Vermdgenstransfers aus
dem Ausland sind groBere Zunahmen vor allem fiir Russ-
land um 63 Nennungen (+45 %) und die Niederlande um 36
Nennungen (+62 %) feststellbar. Dagegen ist bei Italien und
Spanien ein (berproportionaler Riickgang von 23 (-28 %)
bzw. 22 Nennungen (-22 %) zu verzeichnen.

Bei langerfristiger Betrachtung féllt die erhebliche Zunah-
me von Transaktionen aus GroBbritannien auf (seit 2004 um
175 %). Dieser Anstieg beruht in erster Linie auf zunehmend
angezeigten Transfers von den Britischen Jungferninseln
und den Kanalinseln.

Tabelle 4: Verdachtsanzeigen mit Vermdgenstransfer

aus dem Ausland (TOP 10)
Herkunftsland Anzahl Verdnderung
2007 2006 Zum Vorjahr
Russland 202 139 45,3%
USA 180 168 71%
Kasachstan 122 126 -3,2%
GroBbritannien 107 79 35,4%
Schweiz 103 105 -1,9%
Niederlande 94 58 62,1%
Spanien 76 98 -22,4%
Osterreich 63 68 -7,4%
Frankreich 60 81 -25,9%
[talien 59 82 -28,0%
Sonstige 1.422 1.363 4,3%
Gesamt 2488 2.367 5,1%




2.1.6 Tatverdachtige

Im Jahr 2007 wurden insgesamt 19.012 Tatverdéchtige®
gemeldet. Dies entspricht einer Zunahme von 1,5 % im Ver-
gleich zum Vorjahr (2006: 18.735).

Nationalitat

Der Anteil der deutschen Tatverddchtigen an den bekannten
Tatverdachtigen liegt bei 59 % und ist damit nahezu un-
verandert (2006: 57 %). Grundsatzlich Iasst sich feststellen,
dass in den letzten vier Jahren die prozentualen Anteile der
Nationalititen der Verddchtigen an der Gesamtzahl aller VA
nach dem GwG in etwa gleich geblieben sind. Eine Ausnah-
me bilden die ukrainischen und russischen Tatverdachtigen
mit einem Anstieg seit 2004 von 109 % bzw. 96 %. Ursache
dafiir diirften die Verdachtsanzeigen im Zusammenhang mit
»Financial Agents“ sein, bei denen Tatverdachtige dieser
Nationalitaten hdufig genannt sind. Die Steigerung bei den
iranischen Tatverddchtigen dirfte auf die in 2007 begon-
nenen Embargo- und SanktionsmaBnahmen bzgl. iranischer
Banken zurtickzufiinren sein.

5 Die Angaben zu Tatverddchtigen beziehen sich auf Verdachtsanzeigen
gem. GwG und Meldungen nach § 31 b AQ.

Tabelle 5: Nationalitat (TOP 10)

Nationalitét der Anzahl Verdnderung

Verdéchtigen 2007 2006 Zum Vorjahr

deutsch 8.533 8.049 6,0%
tlrkisch 738 681 8,4%
russisch 682 608 12,2%
polnisch 232 214 8,4%
kasachisch 227 217 4,6%
iranisch 226 197 14,7%
italienisch 224 243 -7,8%
ukrainisch 196 164 19,5%
chinesisch 177 247 -28,3%
nigerianisch 176 200 -12,0%
Sonstige 3.026 3.285 -7,9%
ungeklart / unbekannt  4.575 4.630 -1,2%
Gesamt 19.012 18.735 1,5%

2.1.7 Firmensitze

Im Berichtsjahr wurden 4.392 (2006: 4.191) verdachtige
Firmen® gemeldet, wobei in 3.015 Féllen das Sitzland an-
gegeben wurde. Davon hatten 1.815 Gesellschaften (60 %)
ihren Sitzin Deutschland (2006: 2.439 Gesellschaften, 83 %).
Im Jahr 2007 lagen somit ca. 40 % der Sitzldnder ,ver-
déchtiger Gesellschaften” im Ausland. Das bedeutet einen
Anstieg gegeniiber dem Vorjahr um iiber 100 Prozent.
Nachdem der Anteil deutscher Firmen als Sitzland ,ver-
déchtiger Gesellschaften“ in den letzten vier Jahren zwi-
schen 72 und 83 % lag, zeichnet sich in 2007 eine ,,Verla-
gerung” verdachtiger Firmen ins Ausland ab.

Ergédnzend lasst sich feststellen, dass die Anzahl von Sitz-
landern, die nicht in den TOP 10 genannt sind, seit 2004 von
135 Nennungen auf 634 angestiegen ist.

% Die Angaben beziehen sich auf Verdachtsanzeigen nach dem GwG und
Meldungen gem. § 31 b AO.

. l e
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Tabelle 6: Firmensitz (TOP 10)

Sitzland ,,verdachtiger Anzahl Verianderung
Gesellschaften* 2007 2006 Zum Vorjahr
Deutschland 1.815 2.439 -25,6%
GroBbritannien 119 62 91,9%
Russland 89 43 107,0%
USA 73 59 23,7%
Schweiz 62 75 -17,3%
Britische Jungferninseln 58 44 31,8%
Niederlande 54 47 14,9%
Ukraine 40 32 25,0%
Zypern 38 30 26,7%
Osterreich S 22 50,0%
Sonstige 634 98 547,0%
Unbekannt / 1.377 1.240 11,0%
keine Angabe

Gesamt 4392 4.191 4,8%

2.1.8 Verdachtsgriinde

Fiir das Berichtsjahr ergibt sich folgende prozentuale Vertei-
lung von verdachtsbegriindenden Faktoren, aufgrund derer
die Meldeverpflichteten eine Anzeige nach dem GwG erstat-
tet haben:

¢ Kontoerdffnung / -filhrung: 38 % (2006: 37 %)
An erster Stelle der Verdachtsgriinde lagen Sachver-
halte, die mit der Kontonutzung zu tun hatten. Un-
durchsichtiger wirtschaftlicher Hintergrund (1.844),
ungewohnliche Umsatze (1.123) sowie wirtschaftliche
Berechtigung des Kunden (107) wurden am meisten
genannt.

e Besonderer Hinweis / Fallbezug: 25 % (2006: 22 %)
Hierbei handelte es sich insbesondere um Verdachts-
anzeigen mit Hinweisen auf Uberweisungsbetrug
(2.616) und Beziige zu bekannten Ermittlungsverfah-
ren (682). Die Steigerung von knapp 1.000 Fallen mit
,Uberweisungsbetrug“ als angegebenem Verdachts-
grund ist auf die Entscheidung zuriickzufiinren, An-
zeigen im Zusammenhang mit Financial Agents unter
,Uberweisungsbetrug® zu erfassen.

Geschéftsart: 19 % (2006: 22 %)

Als Geschaftsart wurde bei Verdachtsmeldungen in
1.771 Féllen ,bar“ und in 519 Féllen ,unbar“ angege-
ben.




e Geschaftsgegenstand: 6 % (2006: 7 %)

Die meistgenannten Geschaftsgegenstande waren
Scheck (312), Immobilien (253) und Kfz (171). Die in-
tensive Auswertung der verschiedenen Methoden der
Verschleierungshandlungen im Rahmen der ,Fall-
sammlung” und ergdnzend dazu die Beobachtung
und Bewertung der Geldwascheverdachtsanzeigen
im Rahmen des ,Monitoring von Verdachtsanzeigen®
konnte den im letzten Jahr festgestellten Trend der
steigenden Anzahl von Verdachtsmeldungen im Zu-
sammenhang mit Immobilien bestétigen. Die Zahl der
Verdachtsanzeigen aufgrund von Immobiliengeschéf-
ten hat sich seit 2004 um 57 % erhoht, wobei nahezu
alle Anzeigen von den kontofiihrenden Stellen erstattet
wurden und nicht etwa von den gesondert gem. § 3
Abs. 1 GwG verpflichteten Immobilienmaklern.

Der Grund fiir die Investition in Immobilien liegt in der
Tatsache, dass sie tiber einen langen Zeitraum duBerst
werthaltig sind und in vielen Fallen der Wert sogar ge-
stiegen ist. Neben dieser Werthaltigkeit bieten die Im-
mobilien den Vorteil, durch Vermietung bzw. Verpach-
tung regelmaBige Einnahmen zu generieren, die als
Zusatz zum eigentlichen Wert der Immobilie zu rech-
nen sind.

Seite
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In dieser Kategorie wurden am haufigsten verdéch-
tiges Kundenverhalten (791), die Nutzung von SchlieB3-
fachern (32) und Geldgeschéfte zu ungewdhnlichen
Konditionen (17) angeftihrt.

e Dokument / Urkunde: 3 % (2006: 3 %)
Als Verdachtsgriinde wurden in erster Linie Dokumen-
tenfalschung (198) und Schwierigkeiten bei bzw. Ver-
weigerung der Identifizierung (48) angegeben.

e Firma: 2 % (2006: 2 %)
Verdédchtige Geschéftstatigkeiten (77), Firmenstruk-
turen / Firmengeflechte (58) sowie Hinweise auf
Schein- / Briefkastenfirmen (38) waren bei dieser Ka-
tegorie ausschlaggebend fiir die Erstattung von Ver-
dachtsanzeigen.

¢ Terrorismusfinanzierung: 0,6 % (2006: 0,6 %)

e Verdachtsgrund aus der Anzeige nicht spezifizier-
bar: 0,4 % (2006: 0,4 %)

Insgesamt kann festgestellt werden, dass sich im Jahr 2007
gegeniiber 2006 keine wesentlichen Verdnderungen bei der
Nennung von Verdachtsgriinden durch die Meldeverpflich-
teten ergeben haben.

JAHRESBERICHT 2007




Seite
18 Tabelle 7: Verdachtsgriinde der Meldeverpflichteten

Kategorie Verdachtsgrund Anzahl

2007 2006
Uberweisungsbetrug 2.616 1.674
Bezug zu bekanntem Ermittlungsverfahren 682 698
Internetgeschéft 213 490
Betriigerische Angebotsschreiben 46 68
Involvierte Region 43 165
Gliicksspiel (Wetten) 41 86
Presseverdffentlichung / OpenSource-Erkenntnis 37 41
Sonstiges (besonderer Hinweis / Fallbezug) 25 75
Sozialleistungsbetrug 19 35
Lastschriftreiterei 16 46

BaFin Rundschreiben 4 3
Dokumentenfélschung 242
Smurfing 174 133
Schwierigkeiten bei / Verweigerung der 48 26
Identifizierung

Sonstiges (Dokument / Urkunde / Identifikation) 31
Geschaftstatigkeit 186
Firmenstruktur / Firmengeflecht 58 30
Schein- / Briefkastenfirma 38 83
Sonstiges (Firma) 36 54
Zahlung von Provisionen / Schmiergeldern 24 17
Beteiligte / Geschaftspartner 20 14
Firmengriindung 5 13
Bar 1.771 2.455
Unbar 519 827
Kredit 239 223
Tausch 182 191

Versicherung
Kapitalanlage
Sonstiges (Geschaftsart)




Kategorie Verdachtsgrund Anzahl

2007 2006

Scheck

Immaobilien 253 232
KFZ 171 304
Wertpapiere 59 38
Edelmetalle 35 27
Bau 32 54
Edelsteine 5 6
Gastronomie 5 13
Hochwertige Giiter (sonstige) 4 6
Elektronik 2 6
Lizenzen / Patente (Rechte) 2 1
Dienstleistung 2 6
Beratung / Vermittlung 1 10
Sonstiges (Geschéftsgegenstand) 1 15
Boote 1 5

Kontonutzung

Wirtschaftlicher Hintergrund 1.844 1.063
Umsétze 1.123 1.242
Wirtschaftliche Berechtigung 107 227
Uberweisung auf unwirtschaftiichem /indirektem Weg 36 72
Finanz- oder Finanztransfergeschéft ohne Genehmigung 18 27
Sonstiges (Kontoerd6ffnung / -flihrung) 9 8
E-Money 5 1
Onlinebanking 4 1

Kundenverhalten 791 786
SchlieBfach 32 54
Konditionen 17 26
Kontotyp 11 24
Sonstiges (Produkt / Kunde) 9 33
Politisch- bzw. wirtschaftlich exponierte Person 2 3
Geldautomat 2

Sonstiges (Terrorismusfinanzierung)
Listenfall
Vereinigung / Organisation

Verdachtsgrund nicht spezifizierbar

Gesamt 14.769 16.017
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2.2 Ergebnis der Sachbearbeitung

2.2.1 Bearbeitungsstand am Ende des Berichtsjahres

Im Jahr 2007 wurden von den 9.080 Verdachtsanzeigen
nach dem GwG in ca. 6 % der Fille die polizeilichen Er-
mittlungen (Clearing) ohne Restverdacht abgeschlossen. In
rund 20 % der Falle erfolgte der Abschluss der Ermittiungen,
ohne dass aus polizeilicher Sicht ein Restverdacht ausge-
raumt werden konnte. In ca. 36 % der Vorgdnge war die
Bearbeitung bei den Clearingstellen am Jahresende noch
nicht abgeschlossen.

Bei ca. 36 % der Vorgénge hatte sich im Clearingprozess der
Verdacht der Geldwésche bzw. einer sonstigen Straftat so
weit erhartet, dass die Verfahren zur weiteren Bearbeitung
an eine entsprechende polizeiliche Fachdienststelle abge-
geben wurden. In weiteren ca. 2 % der Félle erhartete sich
der Verdacht einer Steuerstraftat, sodass die Verfahren an
Finanzbehdrden abgegeben wurden.

Damit hat sich bei 38 % der Anzeigen der Verdacht einer
Straftat erhartet (2006: 34 %).

Die Erfolgszahlen der Sachbearbeitung haben sich mit Blick
auf die letzten vier Jahre erfreulicherweise auf hohem Ni-
veau konsolidiert.

Grafik 4  Ergebnis der Sachbearbeitung der

Clearingstellen Geldwische der LKA

2,1%

36,4%
35,8%

19,7%

[l Einstellungsanregung ohne Restverdacht 5,9%

Il Einstellungsanregung mit Restverdacht 19,7%

B Abgabe des Verfahrens an andere polizeiliche Fachdienststelle 35,8%
B Abgabe an Finanzbehdrde 2,1%

[l Sachbearbeitung noch nicht abgeschlossen 36,4%




2.2.2 Abgegebene Verfahren an andere Fachdienststellen

Bei Abgabe der Verfahren an andere Fachdienststellen wa-
ren Beziige zu nachfolgend aufgefiihrten Deliktsbereichen
erkennbar (Mehrfachnennungen pro Verdachtsanzeige
mdglich).

Tabelle 8: Delikishereichsbezug aus Sicht der Clearing-
stelle bei Abgabe des Verfahrens (TOP 10)

Deliktsbereich Anzahl Verdanderung
2007 2006 Zum Vorjahr
Betrug 1.701 1.674 1,6%
Geldwésche 1530 968 58,1%
Urkundenfalschung 109 156 -30,1%
Steuerdelikte 89 82 8,5%
Untreue 65 59 10,2%
Btm-Delikte 57 63 -9,5%
Insolvenzdelikte 35 49 -28,6%
lllegale Beschéftigung 17 22 -22,7%
Diebstahl 12 17 -29,4%
Schleusungsdelikte 10 4 150,0%
Sonstiges 329 329 0,0%
Gesamt 3.954 3.423 15,5%

Mit 43 % des Gesamtaufkommens ist ,,Betrug” als Delikts-
bereich am haufigsten festgestellt worden. Auffallig ist der
Anstieg (58 %) bei den durch die Clearingstellen an eine
andere Fachdienststelle abgegebenen Fallen wegen Geld-
wascheverdachts, der wahrscheinlich durch die gestiegene
Zahl von Anzeigen zum Phanomen ,Financial Agents“ (und
vereinzelt ,,Phishing“) begriindet ist.

2.3 Zusammenfassung und Bewertung

2.3.1 Zusammenfassung des Hinweisaufkommens
2007

e |m Jahr 2007 wurden insgesamt 9.080 Verdachtsan-
zeigen nach dem GwG erstattet. Gegeniiber dem Vor-
jahr bedeutet dies einen Riickgang um 971 Verdachts-
anzeigen (- 9,7 %).

e Das Aufkommen an Mitteilungen der Finanzbehdrden
gem. § 31b AO im Jahr 2007 (359) hat sich gegeniiber
dem Vorjahr (335) um 7 % erhoht.

e Die Anzahl der Hinweise auf Betrugsdelikte hat sich
mit 3.248 Nennungen gegeniiber dem letzten Jahr
(2.789 Nennungen) nochmals um 17 % erhdht. Damit
ist der Anteil der Betrugsdelikte gegeniiber Hinweisen
auf sonstige Delikte mit 83 % noch stérker ausgepragt
als im Vorjahr (80 %). Von den 3.248 Nennungen stan-
den 2.646 Verdachtsanzeigen im Zusammenhang mit
dem Phé&nomen ,Financial Agents“ (und vereinzelt
»Phishing®).

e Bei Vermdgenstransfers in das Ausland nehmen Russ-
land und die Ukraine nach wie vor die Spitzenposition
mit 536 bzw. 363 Nennungen ein (2006: 500 und
213). Bei Transfers aus dem Ausland liegen Russland
mit 202 Nennungen (2006: 139) und die USA mit 180
Nennungen (2006: 168) an der Spitze.

e Der Anteil der deutschen Tatverdéchtigen liegt bei 59 %
(8.533 von insgesamt 14.437 Nennungen), gefolgt
von tirkischen (738), russischen (682) und polnischen
(232) Tatverdachtigen.

e Als haufigste Verdachtsgriinde bei der Erstattung von
Anzeigen wurden in 38 % der Félle ,Kontofiihrung /
-eroffnung” (undurchsichtiger wirtschaftlicher Hinter-
grund, ungewohnliche Umsatze) und in 25 % der Félle
»besonderer Hinweis / Fallbezug“ (in erster Linie Hin-
weise auf ,Financial Agents“) angegeben.
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Die Ergebnisse der Sachbearbeitung haben sich im

Vergleich zum Vorjahr kaum veréndert:

- Einstellungsanregung ohne Restverdacht in 6 % aller
Félle (2006: 6 %)

- Einstellungsanregung mit Restverdacht in 20 % aller
Félle (2006: 25 %)

- Abgabe des Verfahrens an andere Fachdienststellen
in 36 % aller Félle (2006: 32 %)

- Abgabe an Finanzbehdrden in 2 % aller Félle (2006:
2 %)

- Sachbearbeitung noch nicht abgeschlossen in 36 %
aller Falle (2006: 35 %)

2.3.2 Bewertung des Hinweisaufkommens 2007

Bei Betrachtung der zur Anzeige verpflichteten Gruppen
ist der Riickgang des Anzeigenaufkommens um 9,7 %
in erster Linie im Riickgang von Anzeigen durch Kre-
dit- (-10 %) und Finanzdienstleistungsinstitute (-7,5 %)
zu sehen.

Das Gesamtanzeigenaufkommen ging zwar um ca.
10 % zuriick, relativierend ist allerdings zu erwéhnen,
dass sich nach Abzug der reinen ,,Phishing“-Falle, die
eher als Computerbetrug zu werten sind” (2005: 7.991
VA, 2006: 8.403 VA und 2007: 8.959 VA), der Trend des
Anstiegs von Verdachtsanzeigen fortsetzt.
Erwédhnenswert ist die Betrachtung der sonstigen
VA ohne die Phdnomene ,Financial Agents“ und
,Phishing“. Nach Abzug der diesheziiglichen VA ergibt
sich ndmlich ein erheblicher Riickgang um ca. 22 %
von 8.138 VA im Jahr 2006 auf 6.334 VA im Jahr 2007.

’ Reine ,Phishing-Félle“ sind als Computerbetrug zu werten, auch wenn
sich diese als Vortat der sich anschlieBenden Geldwéschehandlung durch
,Financial Agents“ darstellen.

Dies stellt eine interessante Entwicklung dar, denn
die 0.g. Phanomene sind mittels edv-gestiitzter Re-
searchtools ohne groBeren Aufwand relativ einfach zu
erkennen und zur Anzeige zu bringen. Sich in der Regel
erst nach einer Individualbetrachtung ergebende kom-
plexere Verdachtslagen wurden demnach zunehmend
weniger angezeigt. Die Zentralstelle flir Verdachtsan-
zeigen wird diese Entwicklung beobachten und ent-
sprechende Ursachenforschung betreiben.

Der enorme Anstieg der Anzahl von Verdachtsanzei-
gen im Zusammenhang mit dem Phanomen ,Finan-
cial Agents“ (und vereinzelt ,Phishing®) von 1.913
auf 2.646 erklart sowohl die Zunahme der Transfers
nach Russland und in die Ukraine als auch die erhdhte
Anzahl von Nennungen dieser Nationalititen als Tat-
verdachtige. Neben deutschen haben insbesonde-
re russische und ukrainische ,Financial Agents® aus
,Phishing“-Aktionen stammende Gelder nach Russ-
land und in die Ukraine iberwiesen.

Das Meldeverhalten der Verpflichteten gem. § 3 Abs. 1
GwG (sogenannte ,Rechtsheratende Berufsgruppen”
sowie ,sonstige Gewerbetreibende®) ist angesichts
der hohen Zahl der zu dieser Gruppe gehorenden na-
tlrlichen und juristischen Personen nach wie vor als
unzureichend zu bezeichnen.

Der in den Ermittlungsergebnissen festgestellte De-
liktsbezug korreliert weitestgehend mit den von den
Anzeigeerstattern angegebenen Straftaten, wobei Be-
trugsdelikte mit 43 % nach wie vor den mit Abstand
groBten Anteil einnehmen. In 39 % der Falle wurden
die Anzeigen von den Clearingstellen wegen Geldwa-
sche-Verdachts an eine andere Dienststelle abgege-
ben. Dabei handelte es sich im Wesentlichen um An-
zeigen im Zusammenhang mit ,,Financial Agents*.




3 Monitoring von Verdachtsanzeigen

3.1 Herausragende Falle

Von den im Jahr 2007 eingegangenen 9.439 Ersthinwei-
sen auf Geldwésche (9.080 Verdachtsanzeigen nach dem
GwG und 359 Mitteilungen gem. § 31 b AO) wurden von
der FIU 88 als ,herausragende Félle“ eingestuft (2006: 42).%
Bei diesen Vorgéngen wurden jeweils die aktuellen Sach-
stdnde bei den origindr zustandigen Strafverfolgungsbe-
horden erhoben und bei entsprechender Relevanz weitere
MaBnahmen durch die FIU veranlasst bzw. aktiv angeboten
(z.B. Durchfiihrung von Anfragen bei FIU-Dienststellen an-
derer Staaten).

64 dieser Verdachtsmeldungen lagen Transaktionen in Hohe
von (ber drei Millionen Euro pro Anzeige zugrunde (2006:
23). Der Anstieg gegentiber dem letzten Jahr ist als Indiz zu
werten, dass die Verpflichteten zunehmend auch Sachver-
halte mit hohen Summen anzeigen.

In elf Fallen (2006: 10) wurden Verdachtsanzeigen gegen
politisch exponierte Personen und in sechs Féllen (2006: 3)
gegen sonstig exponierte Personen erstattet.

Sieben Verdachtsanzeigen erfolgten aufgrund von Medien-
berichterstattung (2006: sechs).

8 Als ,herausragende Falle“ werden solche Falle klassifiziert, die im Zu-
sammenhang mit politisch, wirtschaftlich und sonst exponierten Per-
sonen, mit Medienberichterstattung oder mit hohen Transaktionssummen
(dber drei Millionen Euro) stehen , bei denen aber keine neuen Typologien
erkennbar sind.

3.2 Trendbeobachtungen

Soweit sich aus dem Monitoring Anhaltspunkte flir neue
Trends in Bezug auf auswerte- oder ermittlungsrelevante
Phanomene der Geldwésche (z.B. auffdllige Haufung von
gleichartigen Verdachtsgriinden, Sachverhalten 0.4.) erge-
ben, wird durch die FIU eine zeitlich befristete Beobachtung
des Trends zur Erhebung von statistischem Zahlenmaterial
durchgefiihrt und — darauf aufbauend — im Dialog mit den
Verfahrensbeteiligten Ursachenforschung betrieben. Das
Erkennen und die Riickkopplung neuer Trends ist insbeson-
dere fiir die Verpflichteten des GwG bedeutsam (siehe auch
Ziffer 5.4 — 5.6).

3.2.1 ,Financial Agents“ (und vereinzelt ,,Phishing*)

Im Jahr 2007 wurden 2.646 Anzeigen im Zusammenhang
mit dem Phanomen ,Financial Agents“ (und vereinzelt
»Phishing®) erstattet (2006: 1.913). Damit betragt der Anteil
der Verdachtsanzeigen zu ,Financial Agents® (und verein-
zelt ,Phishing“) am Gesamtaufkommen aller Ersthinweise
im Jahr 2007 28 % (2006: 19 %).

Die nachfolgende Grafik zeigt, dass Verdachtsanzeigen von
Verpflichteten seit Anfang 2007 fast nur noch im Zusam-
menhang mit den geldwascherelevanten Tatigkeiten von
»Financial Agents* erstattet wurden. Die fiir den Bereich der
verfahrensunabhéngigen Finanzermittiungen im Regelfall
nicht relevanten Verdachtsanzeigen zu reinen ,,Phishing“-
Angriffen haben sich dagegen — auch durch die entspre-
chende Informationsarbeit der FIU — erheblich reduziert.
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Grafik 5:  Anzahl der Verdachtsanzeigen ,,Phishing“ /
,Financial Agents* in den Jahren 2006 und
2007
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3.2.2 ,Financial Agents* Ausland

Im 2. Quartal 2007 fielen im Rahmen des Monitoring Ver-
dachtsanzeigen auf, denen ein Transfer von ,,Phishing-Geld-
ern“ aus dem Ausland auf deutsche Konten zugrunde lag.
Die FIU hat vor diesem Hintergrund eine Trendbeobachtung
eingerichtet, um Aussagen dariiber treffen zu kénnen, ob
Deutschland im Bereich des internationalen ,Phishings”
nicht nur — wie bisher angenommen — als , Tatortland“ son-
dernauch als ,, Transitland“ fiir im Ausland mittels ,,Phishing*“
erlangter inkriminierter Gelder in Frage kommt.

Die Beobachtung diesbeziiglicher Verdachtsanzeigen fiihrte
bis Ende des 3. Quartals 2007 zu lediglich sieben Treffern.
Im Verhéltnis zu den in diesem Zeitraum insgesamt ange-
fallenen Anzeigen zum Phdnomen ,,Financial Agents“ (und

97
709 695
533 588
85
69 17 18 17
1 2 3 4

Quahal Quahal Quahal Quaﬁal
2007 2007 2007 2007

vereinzelt ,Phishing®) (727) ist diese Anzahl so gering, dass
nicht von einem neuen , Trend“ auszugehen ist. Diese Ein-
schatzung deckt sich mit dem Ergebnis einer Auswertung
im operativen Bereich der FIU. Dort wurde zur gleichen Pro-
blematik eine Anfrage an alle 107 EGMONT-Gruppen®-Mit-
glieder gestellt und um Zulieferung von Transaktionsdaten
in den Féllen gebeten, bei denen nach Deutschland (iber-
wiesene Gelder aus einer ,,Phishing“-Attacke im Ausland
stammen. Aufgrund der Riickmeldungen konnten keine ent-
sprechenden Verdachtsmomente konkretisiert werden. Die
Trendbeobachtung wurde daher eingestellt.

9 Die EGMONT-Gruppe ist ein internationales Gremium von nationalen FlUs.
Sie unterstitzt den Informationsaustausch zwischen den nationalen Zen-
tralstellen und koordiniert auf internationaler Ebene deren Anstrengungen
zur Geldwaschebekédmpfung. Siehe Ziffer 7.2.




3.2.3 Wertpapiergeschéfte

Im 4. Quartal 2007 gingen Geldwésche-Verdachtsanzeigen
mit Hinweisen auf gewerbsmaBigen Betrug im Zusammen-
hang mit Aktienkursmanipulation als Vortat zur Geldwésche
ein. Die FIU hat daraufhin eine Trendbeobachtung ,Wert-
papiergeschéfte” eingerichtet, wobei bis Ende 2007 sechs
relevante Verdachtsanzeigen festgestellt werden konnten.
Eine zusammenfassende Bewertung wird gesondert vorge-
nommen.

3.2.4 Eindeutige Betrugssachverhalte

Nachdem sich in der Vergangenheit GW-Verdachtsanzeigen
zu Transaktionen hauften, denen eindeutige Betrugssach-
verhalte zugrunde lagen (z.B. eBay-Betriigereien, Anlage-
betrug, Uberweisungsbetrug, Kreditbetrug), hat die FIU eine
Trendbeobachtung zur Erhebung des diesbeziiglichen An-
zeigeverhaltens eingerichtet. Anfang 2007 belief sich der
Anteil der Ersthinweise, denen eine eindeutige Betrugs- und
keine Geldwéschehandlung zugrunde lag, bei 16 %.

Durch verstarkte Offentlichkeitsarbeit der FIU (u.a. Heraus-
gabe des ,Anhaltspunktepapiers“ sowie eines entspre-
chenden ,Newsletter”) konnte in Kooperation mit den LKA
und den GwG-Verpflichteten der Anteil der Ersthinweise mit
reinen Betrugssachverhalten bis Ende 2007 auf 8 % redu-
ziert werden. Die Entwicklung wird weiter beobachtet.

3.3 Typologien

Im Jahr 2007 konnten sieben Verdachtsanzeigen heraus-
gefiltert werden, die konkrete Indikatoren fiir neue GW-
Typologien aufwiesen. Diese Vorgange wurden zu Recher-
che- und Auswertungszwecken kategorisiert und an die
FIU-Fallsammlung'® weitergegeben. Dabei handelte es sich
um Verschleierungshandlungen, denen folgende Grundmu-
ster zugrunde lagen:

e Nutzung von Zahlungskarten (hierzu fiihrte die FIU
eine strategische Auswertung durch'")

e Nutzung von online-Zahlungssystemen

e Nutzung von online-Konten mit virtueller Internetwah-
rung

e Geldtransfers iiber Treuhdnder

e Betrieb von Kreditkartenterminals ohne Einbindung
von Finanzinstituten

e Kauf sog. Vorratsgesellschaften zur Abwicklung von
Geldtransfers im Zusammenhang mit Wertpapierge-
schéaften

e Transfer von Wetteinsdtzen aus Internet-Gliicksspielen
tiber Offshore-Firmen

3.4 Bewertung

Die im Rahmen des Monitoring erkannten Falle, Trends und
Typologien verdeutlichen, dass die Einstufung eines Sach-
verhaltes als ,verddchtig“ nicht ausschlieBlich auf der
Grundlage eines starren Kataloges von Verdachtsgriinden
mdoglich ist. Daher ist die jeweilige Risiko- bzw. Gefahr-
dungsanalyse auf Grundlage der Bewertung des instituts-

0Siehe Ziffer 6.6
' Siehe Ziffer 6.3
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spezifischen Kundensegments sowie des Produktangebotes
fir die Frage der Bedeutsamkeit einzelner Anhaltspunkte
entscheidend. Vor diesem Hintergrund legt die FIU beson-
deren Wert darauf, dass der Einsatz von Katalogwerten oder
bestimmten Suchrastern die Verpflichteten des GwG nicht
von einer Einzelfallpriifung und Einzelfallentscheidung ent-
bindet.

Die Riickkopplung von Methoden und Typologien der Geld-
wésche an die Verpflichteten des GwG erfolgt neben der
Verdffentlichung in den Jahresberichten auch durch anlass-
bezogene Fachgespriche, durch Vortrage bei Seminaren
und Tagungen der Verpflichteten, im durch die FIU veran-
stalteten Banken- und Kammernarbeitskreis sowie im Rah-
men der FIU-Newsletter.

4  Riickmeldungen der Staatsanwaltschaften
gemaB § 11 Abs. 9 GwG

Die Auswertung der durch die zustandigen Staatsanwalt-
schaften tibermittelten Riickmeldungen gem. § 11 Abs. 9
GwG zu Strafverfahren, in denen eine Anzeige nach § 11
Abs. 1 GwG erstattet wurde, fiihrte fiir den Erfassungszeit-
raum 2007 zu folgenden Ergebnissen:

4.1 Statistische Auswertung

Im Berichtsjahr 2007 wurden 4.107 staatsanwaltliche
Riickmeldungen gemaB § 11 Abs. 9 GwG erfasst. Damit ist
im Vergleich zu 2006 eine Zunahme der Anzahl der Riick-
meldungen um 36 % festzustellen. Diese nochmalige Stei-
gerung lasst sich u. a. auch auf die nach wie vor von der FIU
vorgenommene Sensibilisierung der bedeutsamen Staats-
anwaltschaften zurtickfiihren.

Den 4.107 staatsanwaltschaftlichen Riickmeldungen steht
eine Gesamtzahl von 9.080 erstatteten Verdachtsanzeigen
nach dem GwG gegeniiber.

Die Entwicklung des Riickmeldeverhaltens seitens der
Staatsanwaltschaften stellt sich — mit Blick auf die Anzahl
der Anzeigen nach dem GwG — seit 2003 wie folgt dar:

Tabelle 9: Riickmeldungen gem. § 11 Abs. 9 GwG
(2003 - 2007)

=l
Riickmeldungen | nach GwG

2003 13 6.017 6.004
2004 518 8.062 7.544
PN 1680 8.241 6.561
2006 RENT 10.051 7.033
4107 9.080 4973

Anmerkung zu den absoluten Zahlen:

Ein direkter Vergleich zwischen den in einem Kalenderjahr
erstatteten Verdachtsanzeigen und den bei der FIU einge-
gangenen Riickmeldungen ist insbesondere deshalb nicht
ohne weiteres maglich, da Riickmeldungen sich auch auf
Verdachtsanzeigen der Vorjahre beziehen konnen.




Aber auch ohne diese eindeutige Zuordnung lasst sich
positiv feststellen, dass die Differenz zwischen Anzahl
der Riickmeldungen und Anzahl der Verdachtsanzeigen
erstmalig deutlich kleiner geworden ist.

Dennoch liegt die Quote der Anzahl von Verdachtsanzeigen,
zu denen keine Riickmeldungen (iber Verfahrensausgange
seitens der Staatsanwaltschaften an die FIU (bermittelt
wurden, noch bei ca. 55 %.

Grafik 6: Gesamtverteilung der 4.107 Riickmeldungen
nach Bundeslandern
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Auch dieses Jahr heben sich die Bundeslénder Baden-Wiirtt-
emberg, Bayern, Berlin, Hessen und Nordrhein-Westfalen in
Bezug auf die absolute Anzahl der staatsanwaltschaftlichen
Riickmeldungen nach § 11 Abs. 9 GwG deutlich ab.

Wie in den vorangegangenen Jahren gingen aus den Bun-
deslandern Hamburg und Schleswig-Holstein fast keine
Riickmeldungen der Staatsanwaltschaften bei der FIU ein.
Dieses Verhalten entspricht der dort unveranderten restrik-
tiven Rechtsauffassung bzw. Auslegung des § 11 Abs. 9
GwG i.V.m. § 482 Abs. 2 StPO i.V.m. Nr. 11 Abs. 3 und Nr. 52
MiStra.”? Beide Bundeslander entnehmen diesen Normen
keine Verpflichtung zur Riickmeldung durch die Staatsan-

2 Anordnung (iber Mitteilung in Strafsachen.

3
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waltschaft. Diese Auffassung stellt allerdings im Bundesge-
biet eine absolute Mindermeinung dar.

Betrachtet man die Riickmeldungen, war bei vielen Bundes-
landern eine — teilweise sogar erhebliche — Steigerung der
Anzahl der gemeldeten Verfahrensausgéange zu beobachten.
Wesentlich aussagekriftiger's bezliglich des Meldeverhal-
tens ist aber die Riickmeldequote der Staatsanwaltschaften
in den einzelnen Bundeslandern. Hervorzuheben sind hier
Bremen und Sachsen-Anhalt, gefolgt von Berlin, Branden-
burg und Thiiringen mit Riickmeldequoten von 79 bis 89
Prozent.

3 Diese Aussage gilt trotz der weiter oben angefiihrten Restriktionen be-
zliglich eines direkten Datenvergleichs der Riickmeldungen mit den Ver-
dachtsanzeigen eines Jahres. Insbesondere im Mehr-Jahres-Vergleich
nivellieren sich die dadurch ggf. bedingten Verzerrungen.
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28 Tabelle 10: Gegeniiberstellung ,,Anzahl VA nach GwG —
Anzahl Riickmeldungen“

Die deutlichsten prozentualen Anstiege sind in Hessen und
Thiiringen zu verzeichnen, das Riickmeldeverhalten hat sich
hier duBerst positiv entwickelt.

In Bayern hat sich die Riickmeldequote zwar verdoppelt, je-
doch liegt sie bei iiber 2.000 erstatteten Verdachtsanzeigen
mit nur 30 % deutlich im unteren Bereich.

Insgesamt betrachtet I4sst sich trotz eines Gesamtanstiegs
der staatsanwaltschaftlichen Riickmeldungen zu der Anzahl
der erstatten Verdachtsanzeigen von 30 % auf 45 % nach
wie vor deutliches Verbesserungspotential feststellen.

— 2007 2006

— VA (GwG) Riickmeldungen % VA (GwG) Riickmeldungen

T BW 934 533 57,1 1.109 504 455
— BY 2.039 611 30,0 2.164 310 14,3
E— BE 698 613 87,8 573 467 81,5
— BB 234 206 88,0 198 101 51,0
E— HB 96 76 79,2 131 61 46,6
— HH 343 0 0,0 420 6 1,4
— HE 930 574 61,7 1.074 198 18,4
— Mv 104 32 30,8 98 16 16,3
— NI 692 325 47,0 747 268 35,9
—_— NW 1.760 672 38,2 2.142 622 29,0
—_— RP 294 74 25,2 339 97 28,6
—_— SL 108 52 48,1 91 41 451
 — SN 370 119 32,2 298 154 51,7
—_— ST 132 106 80,3 171 105 61,4
— SN 221 3 1,4 336 4 1,2
B TH 125 111 88,8 160 64 40,0
P Gesamt 9.080 4107 45,2 10.051 3.018 30,0




4.2 Inhaltliche Auswertung

4.2.1 Inhaltlich nicht auswertungsrelevante Riick-
meldungen

Von den insgesamt 4.107 bei der FIU eingegangenen und er-
fassten staatsanwaltschaftlichen Riickmeldungen handelte
essichin 3.749 Fallen um Verfligungen, die aus nachstehend
angefiihrten Griinden zu einer Einstellung des Verfahrens
flihrten. Damit liegt die Einstellungsquote bei ca. 91 %. Hatte
die Quote der Einstellungen im Jahr 2005 noch ca. 77 % be-
tragen, war sie im letzten Berichtsjahr bereits auf ca. 86 %
gestiegen.

Die Einstellungsverfiigungen teilen sich nach der Art der
Entscheidung wie folgt auf:
e geméaB § 170 Abs. 2 StPO
(Verdachtslage nicht ausreichend) 3.563
e gemaB § 153 Abs. 1 StPO
(Nichtverfolgung von Bagatellsachen) 129
e gemaB § 154 Abs. 1 StPO
(unwesentliche Nebenstrafe)' 35
e geméaB § 205 StPO (vorldufige Einstellung)' 20
e gemaB § 152 Abs. 2 StPO
(fehlender Anfangsverdacht) bzw.
aufgrund § 45 JGG (Alter des Angeschuldigten) 2

Ca. 95 % aller mitgeteilten Einstellungen erfolgten demnach
geméaB § 170 Abs. 2 StPO.

Die fehlende inhaltliche Auswerterelevanz ergibt sich aus
dem Umstand, dass — iber die strafprozessuale Begriin-
dung hinaus — im (berwiegenden Teil der Félle keine wei-
teren wesentlichen Informationen mitgeteilt wurden.

Die absolute sowie prozentuale Verteilung der Einstellungen
nach Bundeslandern wird in der folgenden Tabelle abgebildet.

#Einstellungen geméB § 154 Abs. 1 StPO werden in den Fallen des Ver-
dachts der Geldwésche iiberwiegend damit begriindet, dass zu erwarten
ist, dass der Beschuldigte wegen eines anderen Tatbestands verurteilt
wird (Beteiligung an der Vortat), so dass das Strafmas fiir die Verfolgung
der Geldwéasche nicht ins Gewicht fallen wiirde oder auszuschlieBen ist.

SVlerfligungen nach § 205 StPO betreffen in erster Linie Sachverhalte, in
denen aufgrund der Abwesenheit des Angeschuldigten (zumeist wegen
dauerhaften Auslandsaufenthaltes) das Verfahren vorldufig eingestellt
werden muss.
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Tabelle 11: Einstellungsquoten bezogen auf die
Bundeslénder®

Anzahl davon:
aller Riickmeldungen Anzahl der
Einstellungen
BW 533 502
BY 611 505
BE 613 571
BB 206 176
HB 76 71
HH 0 0
HE 574 570
MV 32 30
NI 325 301
NW 672 584
RP 74 73
SL 52 49
SN 119 116
ST 106 105
SH 3 0
TH 111 96
Gesamt 4.107 3.749

Die Einstellungsquote liegt in zehn Bundesléndern zwischen
90 % und 99 %, wobei zu einem Bundesland (Hamburg)
keine Aussage maglich ist. Lediglich in Bremen, Schleswig-
Holstein und Thiringen ist der prozentuale Anteil der Ein-
stellungsverfiigungen riickldufig, in den Gibrigen Bundeslén-
dern ist die Einstellungsquote im Vergleich zum Berichtsjahr
2006 gestiegen.

'6Die Werte beziehen sich ausschlieBlich auf die an die FIU (ibermittelten
staatsanwaltschaftlichen Riickmeldungen und nicht auf die absoluten
Zahlen der Verdachtsanzeigen

Einstellungs- Einstellungs-
quote in % quote in %
2007 2006
94% 93%
83% 74%
93% 82%
85% 80%
93% 97%

= 67%
99% 95%
94% 88%
93% 88%
87% 85%
99% 97%
94% 83%
97% 92%
99% 89%

0% 25%
86% 94%
91% 87%

4.2.2 Auswertungsrelevante Riickmeldungen

Den 3.749 inhaltlich nicht weiter auswerterelevanten ste-
hen lediglich 358 auswerterelevante Riickmeldungen (ca.
9 %) gegeniiber.

Bei den auswerterelevanten Riickmeldungen handelt es
sich um die Falle, in denen aufgrund einer Geldwaschever-
dachtsanzeige ein Ermittlungsverfahren eingeleitet wurde
und entweder eine Anklageschrift, ein Strafbefehl oder ein
Urteil erging und ibermittelt wurde. Des Weiteren wurden
Félle beriicksichtigt, in denen im Rahmen der Erkenntnisge-
winnung weitere Ermittlungen initiiert oder die Verdachts-
anzeigen in bereits laufende Verfahren integriert werden
konnten.




Die 358 auswerterelevanten Riickmeldungen werden wie
folgt klassifiziert:

Anklageschriften, Urteile und Strafbefehle

Bei 203 der auswerterelevanten Riickmeldungen handelte
es sich um eine Anklageschrift, einen Strafbefehl oder ein
Urteil. Der Anteil betragt damit tber die Hélfte (57%) der
auswerterelevanten Mitteilungen — im Vergleich zu 2006
(22 %) ein deutlicher prozentualer Anstieg.

Bei diesen 203 auswerterelevanten Riickmeldungen han-
delte es sich in 58 Féllen um Anklageschriften, bei denen
der endgiiltige Verfahrensausgang zum Jahresende (noch)
nicht vorlag, entweder weil das tatséchliche Ergebnis nicht
mehr mitgeteilt wurde oder das Verfahren noch nicht abge-
schlossen war. Es wurden zudem 130 Strafbefehle und 15
gerichtliche Urteile iibermittelt.

Die Betrachtung der angeklagten bzw. verurteilten Straftat-
besténde fiihrt zu der folgenden Ubersicht:

Tabelle 12: Ubersicht iiber Anklageschriften, Strafbe-
fehle und Urteile'’

Delikte Anklageschriften  Strafbefehle / Urteile
Geldwésche 36 105
Betrugsdelikte (auch Computerbetrug, Kapitalanlagebetrug, 24 33
Erschleichen von Leistungen, Untreue)

VerstoB gegen Vorschriften des KWG i.Z.m. Finanztransferdienstleistungen 15 35
Lastschriftreiterei 1 2
Urkundenfalschung 2 2
Untreue 1 1
Insolvenzdelikte 2 0
VerstoB gegen Markengesetz 8 0
sonstige (z.B. Bestechung, Fundunterschlagung, Hehlerei, Wucher, Btm) 6 3

7Da in vielen Féllen mehr als ein Straftatbestand angeklagt wird bzw.
abgeurteilt wurde, sind in dieser Tabelle Mehrfachnennungen erfasst
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Von den angefiihrten 203 Anklagen / Strafbefehlen / Urtei-
len bezogen sich 154 Falle auf Sachverhalte, in denen der
Angeschuldigte als ,Financial Agent“ titig geworden war.
Im Jahr 2006 betrug die Anzahl noch 47. Die Auffassung
der Strafverfolgungsbehdrden und Gerichte geht mittlerwei-
le dahin, in den meisten Fallen auf (zumindest leichtfertige)
Geldwésche zu erkennen — in 89 Fallen ausschlieBlich we-
gen Geldwésche, in 21 Féllen Geldwésche in Verbindung mit
VerstoB gegen das KWG und / oder Betrug bzw. Computer-
betrug. In 11 Fallen wurde ausschlieBlich auf VerstoB gegen
das Kreditwesengesetz erkannt, eine Verurteilung nur noch
wegen Betruges bzw. Computerbetruges in Zusammenhang
mit der Tétigkeit als ,Financial Agent* wird mittlerweile
kaum noch gemeldet.

Ein ,Financial Agent® kann demnach zwischenzeitlich davon
ausgehen, dass er sich zumindest der Geldwasche schuldig
macht und mindestens mit einer Geldstrafe zu rechnen hat,
wenn er wegen der verlockenden Provision fremden Firmen
oder Personen sein Konto zur Verfligung stellt und die ein-
gegangenen Gelder weiter transferiert.

Einbeziehung in bereits laufende Verfahren

In 37 Féllen (10 %) konnten die Erkenntnisse aus den Verfah-
ren, denen eine Verdachtsanzeige zugrunde lag, in ein be-
reits laufendes Ermittlungsverfahren wegen einer anderen
Straftat integriert werden. 2006 waren dies noch 74 Falle
(entsprach 18%).

Einleitung neuer Verfahren

In 118 Féllen (33 %) wurde aufgrund der gewonnenen Er-
kenntnisse aus dem Geldwéscheverfahren ein neues Er-
mittlungsverfahren wegen des Verdachts auf andere Delikte
initiiert; in diesen Féllen wurde das Verfahren wegen des
Verdachts der Geldwésche geméaB § 170 Abs. 2 StPO ein-
gestellt. 2006 waren dies noch 238 Falle (entsprach 60 %),
weshalb die weitere Entwicklung durch die FIU beobachtet
wird.

Die Palette der erkannten Delikte ist hier weit gefachert.
In 41 Fallen wurde ein neues Verfahren wegen verschie-
dener Betrugsdelikte eingeleitet (auch in Verbindung mit
Urkundenfélschung, betriigerischer Kontoerdffnung u.a.), in
elf Fallen konnten Steuerdelikte erkannt werden, des wei-
teren wurden Verfahren wegen VerstoBes gegen das BtmG,
VerstoBes gegen das Markengesetz, Insolvenzdelikten und
sonstiger Delikte eingeleitet.

Allein 43 der angefiihrten Verfahren wurden durch die
Staatsanwaltschaft Koln wegen Geldwésche eingeleitet und
spater an die Abteilung zur Bearbeitung von ,Phishing*-
Sachverhalten abgegeben.
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Im Rahmen der Auswertung aller 358 relevanten staatsan- —_—
waltschaftlichen Riickmeldungen konnten folgende Beziige —
zu den verschiedenen Deliktsbereichen festgestellt wer- —_—
den: —_—

Tabelle 13: Genannte Delikisbereiche in Riickmeldungen E—
gem. § 11 Abs. 9 GwG —_—

—
AusschlieBlich Geldwasche 101 B
Betrug (auch Computerbetrug, Kapitalanlagebetrug, Erschleichen von Leistungen, Untreue) 72 E—
sonstige Delikte (z.B. Fundunterschlagung, Bestechung, Gewahrung von Krediten, 64 EE—
Kinderpornographie, Abgabe in Phishing-Abteilung) _—
Geldwésche i.V.m. (Computer-) Betrug und/oder VerstoB gg. KWG 42 -
VerstoB gegen KWG 12 .
Steuerdelikte 11 B
Computerbetrug i.V.m. VerstoB gegen KWG 10 I
Urkundenfalschung (auch i.V.m. Betrug) 10 I
Betdubungsmitteldelikte 9 .
Insolvenzstraftaten 5 —_—
Diebstahl / Unterschlagung 5 .
VerstoB gegen Markengesetz 5 I
Betrug i.V.m. Betreiben unerlaubter Transfergeschafte / Lastschriftreiterei 4 I
Betrug i.V.m. sonstigen Delikten (Insolvenz und KWG, falsche Versicherung an Eides statt, 3 I

Félschung und Unterschlagung)

Untreue, Urkundenfalschung
gewerbsméaBiger Betrug i.V.m. Geldwéasche
Hehlerei, i.V.m. Geldwasche

Summe auswerterelevante Riickmeldungen 358

—_ =W
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In 40 % (143 Meldungen) dieser inhaltlich relevant einge-
stuften Riickmeldungen lieB sich der erste Verdacht auf
Geldwasche bestétigen. In weiteren Féllen wurde zumin-
dest unter anderem auch auf Geldwdsche erkannt. In den
Fallen, in denen Verfahren an die fiir ,,Phishing“ zusténdigen
Bereiche abgegeben wurden, liegen keine abschlieBenden
Informationen vor, aber auch hier diirfte eine Vielzahl von
Verfahrensausgéngen zumindest auch auf Geldwésche lau-
ten, da die Tétigkeit als ,Financial Agent“ zunehmend als
Geldwéaschehandlung eingestuft wird.

Auffallig ist, dass der Anteil der Sachverhalte mit Verdacht
auf Betrugshintergrund auf 25 % zuriickgegangen ist. In
2006 lag dieser Anteil noch bei 47 %.

Diese deutliche Verlagerung aus dem Betrugsbereich in die
Geldwaschedelikte spiegelt offensichtlich die Reaktion der
Staatsanwaltschaften bzw. Gerichte auf die gestiegene An-
zahl von Verdachtsanzeigen nach dem GwG zum Phédnomen
»Financial Agents“ (und vereinzelt ,Phishing®) und deren
zwischenzeitlich modifizierte rechtliche Wiirdigung wider.

4.3 Verwendung des Formulars ,,Mitteilung geméB §
11 Abs. 9 GwG, §§ 482, 475 StPO*“

Bereits in den vorherigen Jahresberichten 2005 sowie 2006
wurde auf die bestehenden Maglichkeiten der Nutzung des
Riickmeldeformulars hingewiesen sowie die Vorteile der
Verwendung fiir die Staatsanwaltschaften sowie hiesige
Behdrde (forensischer Mehrwert aufgrund verbesserter In-
formationslage) erldutert. Mit der Verwendung des Formu-
lars lieBen sich seitens der Staatsanwaltschaften vor allem
auch parallel die Auskiinfte an die Verpflichteten des GwG
als Anzeigenerstatter ohne groBen Mehraufwand steuern.

Eine regelméaBige Verwendung des Riickmeldeformulars
wurde bei hiesiger Erfassung bislang nur bei einer Staats-
anwaltschaft festgestellt, bei einer weiteren Staatsanwalt-
schaft findet zumindest eine eingeschrankte Nutzung statt.

4.4 Bewertung

Der weitere Anstieg der Riickmeldungen um 36 % im Be-
richtsjahr 2007 — vor allem vor dem Hintergrund der leicht
riicklaufigen Zahl von Verdachtsanzeigen nach dem GwG —
bestétigt den positiven Trend im Riickmeldeverhalten der
Staatsanwaltschaften.

Kritisch anzusehen ist die Tatsache, dass die Zahl der Riick-
meldungen, die lediglich Einstellungsverfiigungen beinhal-
ten, anhaltend steigt und in diesem Jahr bereits bei ca. 91 %
der gesamten staatsanwaltschaftlichen Rickmeldungen
tiber Verfahrensausgéange liegt. Die Ursachen hierfiir diirf-
ten vielschichtig sein.

Problematisch ist zudem, dass Rickmeldungen tber den
weiteren Verfahrensausgang nicht ibermittelt werden. Da-
mit gehen der FIU nach wie vor wichtige Erkenntnisse (iber
den letztendlichen Ausgang derjenigen Ermittlungsverfah-
ren verloren, die aufgrund erkannter Hinweise auf Grundde-
likte bzw. vermuteter Beteiligungen an der Vortat an andere
staatsanwaltschaftliche Abteilungen oder génzlich andere
Staatsanwaltschaften abgegeben werden. Der tatséchliche
Erfolg der zugrundeliegenden Verdachtsanzeige lasst sich
somit nicht verlasslich bemessen.

Hinsichtlich der Riickmeldungen bestehen weiterhin Opti-
mierungspotentiale in Bezug auf die Datenvollstandigkeit.
Dabei spielt die Verwendung des standardisierten Riickmel-
deformulars eine wichtige Rolle. Leider wurde das Formular
kaum genutzt, weshalb die erhoffte Vereinfachung, Struktu-
riertheit sowie die Vollstandigkeit der erwarteten Informati-
onen nicht gewéhrleistet war.




5 Nationale Zusammenarbeit

5.1 Einleitung

Die Zentralstelle fiir Verdachtsanzeigen im BKA stand auch
im Jahr 2007 in engem Kontakt mit einer Vielzahl von an der
Bekdmpfung und Verhinderung der Geldwésche beteiligten
Stellen. Sie setzte damit bewusst den eingeschlagenen Weg
fort, als zentrale nationale Ansprechstelle fiir alle Fragen der
Geldwasche zu fungieren.

An die Zentralstelle fiir Verdachtsanzeigen wurden (iber die
Telefonhotline viele individuelle Fragen und Wiinsche heran-
getragen, denen sich die FIU widmete.

Dariiber hinaus hospitierten auch in 2007 Mitarbeiter der
FIU in Compliance - Bereichen von Banken und bei Sicher-
heitsbehdrden. Auch wurde in begrenztem Umfang Mitar-
beitern der Institute Gelegenheit gegeben, sich iiber die
Schwerpunkte der Aufgabenerledigung in der FIU zu infor-
mieren. Ziel dieser gegenseitigen Informationsbesuche be-
stand hauptséchlich darin, das jeweilige Verstandnis fiir die
Aufgabenerledigung zu erzielen, damit die Sichtweisen in
die unterschiedlichen Arbeitsauftrage einbezogen werden
konnen.

Bei einer Vielzahl von Ministerien sowie hauptsachlich bei
verpflichteten Institutionen mit nationaler aber auch inter-
nationaler Beteiligung wurden Vortrige tiber Aufgaben, Zu-
standigkeiten, Verfahrensabldufe, rechtliche Aspekte, Pro-
blembereiche sowie Mdglichkeiten und Grenzen bei der
Bekampfung von Geldwésche gehalten.

Nationale Ermittlungsbehdrden (Polizei, Zoll, Steuerfahn-
dung u.a.) wurden in operativen Vorgangen und in Form von
Vortragen bei Speziallehrgdngen oder Tagungen im Bereich
der Finanz- sowie Wirtschaftsermittlungen unterstiitzt.
Beispielhaft werden nachfolgend einige herausragende
Aktivitdten der Zentralstelle fiir Verdachtsanzeigen sowie
Beispiele fiir das Zusammenwirken mit nationalen Stellen
dargestellt, die maBgeblich an der Bekdmpfung von Geld-
wasche mitwirken.

5.2 Nationale Ermittlungsbehérden

Auch im Jahr 2007 war die Kooperation im Rahmen der Be-
arbeitung des internationalen Schriftverkehrs mit auslan-
dischen FIU ein Schwerpunkt der Zusammenarbeit mit den
nationalen Ermittlungsbehérden. Infolge der Ausiibung ihrer
Funktion als Clearingstellen fiir Verdachtsanzeigen sind die
Gemeinsamen Finanzermittlungsgruppen Polizei / Zoll der
Landeskriminalamter neben den Staatsschutzdienststellen
und den Steuerfahndungsstellen in Bezug auf Meldungen
gemaB § 31 b Abgabenordnung primére Kooperationspart-
ner der FIU. Hierbei stellt die FIU fiir die genannten natio-
nalen Stellen Anfragen an auslandische FIU oder leitet we-
gen des Vorliegens regionaler Erkenntnisse Anfragen der
auslandischen Partnerdienststellen an inldndische Behor-
den weiter. Dieser Informationsaustausch wird auch mit
ortlichen Ermittlungsbehérden (Polizei, Staatsanwaltschaft,
Zoll etc.) betrieben.

Sowohl durch Anfragen an auslandische FIU als auch bei
Auskunftsersuchen von diesen konnten sehr zeitnah fiir
die nationalen Ermittlungsbehdrden z.B. SicherungsmaB-
nahmen von Vermdgenswerten eingeleitet oder Ermitt-
lungskomplexe aus den Bereichen der Allgemein- und der
Organisierten (Wirtschafts-) Kriminalitdt zusammengefiihrt
werden.

Zudem konnten zahlreiche gehaltvolle Finanzinformationen
von den ausléndischen FIU erhoben und — bei Vorliegen der
rechtlichen Voraussetzungen — den deutschen Ermittlungs-
behdrden zur Verfiigung gestellt werden, die auf den polizei-
lichen oder justiziellen Wegen nur mit groBem Aufwand oder
mit groBer Zeitverzégerung hétten erlangt werden kénnen.

Mittlerweile hat sich der FIU-Informationskanal neben Euro-
pol, Interpol und dem Verbindungsbeamtenwesen als zen-
traler zusétzlicher Weg etabliert.
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5.3 Durchfiihrung von Sonderauswertungen durch
die FIU

Neben den operativen Informationen wurden auch strate-
gische Auswertungsergebnisse im Jahr 2007 an die natio-
nalen Ermittlungsbehdrden transportiert. Dies geschah so-
wohl anlassbezogen als auch im Rahmen von Arbeitskreisen.
Diese Arbeitsprodukte der FIU wurden zudem in ein ge-
schlossenes polizeiliches Informationsportal eingestellt, auf
das die nationalen Ermittlungsbehdrden zugreifen konnen.
Als bedeutsame strategische Sonderauswertung im Jahr
2007 ist die Analyse ,Mogliche Geldwaschehandlungen
im Zusammenhang mit Zahlungskarten“ zu nennen. Diese
flihrte die FIU aufgrund der gestiegenen Anzahl von Geldwa-
sche-Verdachtsanzeigen durch, bei denen die Nutzung von
Zahlungskarten (Kredit-, Charge-, Debit- und Prepaidkarten)
eine Rolle spielte.

Ziel war die Beschreibung und Bewertung des Miss-
brauchspotentials von Zahlungskarten im Hinblick auf Geld-
waschehandlungen sowie das Erkennen neuer modi ope-
randi zur Durchfiihrung von Geldwasche.

Die Ergebnisse der Sonderauswertung wurden ausfihrlich
im 5. Newsletter der FIU dargestellt und den Verpflichteten
nach dem GwG zur Verfligung gestellt (siehe Ziffer 5.5).

5.4 \Verpflichtete des Geldwéaschegesetzes

Wahrend die Zusammenarbeit zwischen den Verpflichteten
des Geldwéaschegesetzes und der seit August 2002 einge-
richteten FIU in den ersten Jahren stetig verbessert werden
musste, hat sich diese nunmehr etabliert und bewahrt. Die-
se Einschatzung ergibt sich unter anderem aus den im Jahr
2007 weiter gestiegenen direkten Kontaktaufnahmen. Da-
bei ist festzustellen, dass die FIU mittlerweile standardma-
Big als zentrale Ansprechstelle fiir geldwéaschespezifische,
zum Teil &uBerst komplexe Problematiken bzw. Detailfragen
kontaktiert wird.

Als nicht unproblematische Verpflichtetengruppe werden
hinsichtlich der geringen Anzahl der erstatteten Verdachts-
anzeigen neben den sogenannten ,Rechtsberatenden Beru-
fen“ (z.B. Rechtsanwdlte, Notare, Wirtschaftspriifer, Steuer-
berater etc.) auch die ,Sonstigen Gewerbetreibenden® (§ 3
Abs. 1 S. 2 GwG) angesehen.

Hierbei handelt es sich nach dem Gesetzeswortlaut um
alle, die in Ausiibung ihres Gewerbes handeln und nicht
den Pflichten zur Identifizierung nach § 2 GwG unterliegen,
die also keine Institute (gem. § 1 GwG), Rechtsanwaélte, Pa-
tentanwalte, Notare, Steuerberater, Steuerbevollméchtigte,
Wirtschaftsprifer, vereidigte Buchpriifer, Imnmobilienmakler
oder Spielbanken sind. DemgeméaB handelt es sich um alle
juristischen oder nattirlichen Personen, die ein Gewerbe be-
treiben und nicht explizit im GwG benannt sind.

Von August 2002 bis Ende 2006 wurden insgesamt lediglich
zehn Verdachtsanzeigen von den ,Sonstigen Gewerbetrei-
benden erstattet.

Um das Anzeigeverhalten zu verbessern, hat die FIU auf ih-
rer Homepage ein Sensibilisierungsschreiben fiir ,,Sonstige
Gewerbetreibende“ verdffentlicht, in dem unter anderem
die einschldgigen Vorschriften nochmals zur Kenntnis ge-
geben werden. Zudem wurden die ,,Sonstigen Gewerbetrei-
benden* (iber konkrete Fallbeispiele der mdglichen Involvie-
rung in Geldwéascheaktivitdten (und damit verbunden auch
der Gefahr einer Bestrafung wegen Beteiligung an diesen
Aktivitaten) sensibilisiert. Dieses Schreiben wurde zudem
als Anlage 2 des Jahresherichtes 2006 abgedruckt.

Im Kalenderjahr 2007 wurden von den ,Sonstigen Gewer-
betreibenden“ insgesamt elf Verdachtsanzeigen erstattet.
Dies bedeutet zwar eine Steigerung gegeniiber dem Anzei-
geverhalten der Vorjahre, dennoch hat sich die FIU mit der
Sensibilisierungskampagne eine weitaus starkere Reaktion
in Form von Anzeigen erhofft.




Nach wie vor liegt die Aufsicht tiber die Einhaltung des GwG
im Bereich der ,Sonstigen Gewerbetreibenden“ bei den
nach Bundes- oder Landesrecht jeweils zustindigen Stel-
len (§ 16 Nr. 4 GwG). Welche Behorde auf regionaler Ebene
tatsachlich diese Funktion auszuiiben hat, ist in den mei-
sten Bundeslandern nach wie vor nicht eindeutig geregelt
respektive wird nicht entsprechend ausgefiillt. Eine zentrale
Aufsichtsbehdrde — wie die Bundesanstalt fiir Finanzdienst-
leistungsaufsicht fiir die Institute — gibt es im Bereich der
»oonstigen Gewerbetreibenden® nicht.

5.5 Der FIU-Newsletter

Die FIU informiert mit dem Newsletter die Adressaten des
GwG zeitnah Uber aktuelle Entwicklungen auf dem Gebiet
der Geldwaschebekampfung / der Bekdmpfung der Finan-
zierung des Terrorismus und optimiert damit kontinuierlich
das gemeinsame Vorgehen. Gleichzeitig ist die an das Medi-
um gekniipfte Erwartung, die Kommunikationsanlasse zwi-
schen FIU und den Verpflichteten weiter zu optimieren, er-
flllt worden.

Auf der Homepage des BKA wurden im Februar 2007
(4. Ausgabe) und im Juli 2007 (5. Ausgabe) Newsletter der
FIU in einem durch Passwort geschiitzten Bereich veroffent-
licht. Uber die Dachverbénde der verpflichteten Berufsgrup-
pen und weitere an der Geldwaschebekdmpfung beteiligte
Stellen wurde unmittelbar nach Verdffentlichung auf die
Einstellung im Internet hingewiesen.

In dem im Februar 2007 herausgegebenen 4. Newslet-
ter wurden schwerpunktméaBig und in Ergdnzung zum An-
haltspunktepapier Sachverhalte mit Verschleierungsmodi
der Geldwasche veroffentlicht. Dariiber hinaus wurden die
Regelungslage und die seitens der Verpflichteten anzuwen-
denden Verfahrensablaufe fiir Trefferfélle bei Verdacht der
Terrorismusfinanzierung infolge festgestellter Ubereinstim-
mung mit Personen und Firmen der EU-Sanktionslisten dar-
gestellt.

Inhaltlich befasste sich die im Juli 2007 erschienene 5. Aus-
gabe des Newsletters ausschlieBlich mit der Sonderaus-
wertung ,Mdgliche Geldwaschehandlungen im Zusammen-
hang mit Zahlungskarten®.

Nach derzeitigem Planungsstand sollen die Themen ,Um-
setzungsstand der elektronischen Verdachtsanzeige®, ,Um-
setzung der 3. EG-Geldwéscherichtlinie in nationales Recht®
sowie neu bekannt gewordene ,Fallkonstellationen Gegen-
stand von Newslettern im Kalenderjahr 2008 sein.

5.6 Fallsammlung

Eine der Hauptaufgaben der FIU in ihrer Funktion als Zen-
tralstelle fiir Verdachtsanzeigen nach dem GwG ergibt sich
aus § 5 GwG. Danach sind ,,die nach diesem Gesetz Melde-
pflichtigen regelmaBig (iber Typologien und Methoden der
Geldwésche / der Finanzierung des Terrorismus zu informie-
ren”. Eine zielgerichtete Erhebung neuer, berichtenswerter
oder auBergewdhnlicher Modi Operandi der Geldwascheak-
tivitdten und Verschleierungshandlungen hat bis dato allen-
falls rudimentar und nicht flichendeckend stattgefunden. In
Umsetzung dieses gesetzlichen Auftrags wurde die Einrich-
tung einer Fallsammlung bei der FIU beschlossen.

Vor diesem Hintergrund hat sich die FIU Deutschland das
Ziel gesetzt, relevante Sachverhalte zu erheben, zu bewer-
ten und inhaltlich auszuwerten und diese dann — durch ver-
schiedene Medien — wie z.B. den FIU-Newsletter — den Ver-
pflichteten zur Kenntnis zu geben.

Eingang in die Fallsammlung finden Sachverhalte mit be-
richtenswerten Modi Operandi bei den Verschleierungs-
handlungen von Geldflissen und Vermdgenstransaktionen,
der Beuteverwertung und Transaktionen, die der Finanzie-
rung des Terrorismus dienen konnten.

Zielrichtung der Fallsammiung ist die ausfiihrliche und de-
taillierte Darstellung der eigentlichen Verschleierungshand-
lungen. Die zugrundeliegende Vortat ist dabei nur ein Rand-
aspekt, der kurz Erwahnung findet.
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Um dieses Ziel zu erreichen und um dem gesetzlichen Auf-
trag umfassend und qualitativ hochwertig entsprechen zu
konnen, wurde die erforderliche aktive Informationserhe-
bung auf eine mdglichst breite Basis gestellt. In der Umset-
zung wurden die gemeinsamen Finanzermittlungsgruppen
(GFG) bei den Landeskriminaldmtern um Mitwirkung und
hier insbesondere um Zulieferung geeigneter Sachverhalte
gebeten. In Ergdnzung dieser Abfrage wurden die Fach-
dienststellen zur Bekdmpfung der Organisierten Kriminalitat
(OK) der Landeskriminaldmter, des Bundeskriminalamtes,
der Bundespolizei und des Zollkriminalamts (ZKA) einge-
bunden.

So konnte die angestrebte Erhebung relevanter Sachver-
halte sowohl aus dem verfahrensunabhéngigen Bereich
(GFG-Dienststellen) als auch aus dem verfahrensintegrierten
Bereich (OK-Dienststellen) erreicht werden.

Die Sachverhalte mit Beziigen zu Staatsschutzdelikten wur-
den aus den turnusméBigen Zulieferungen der Landeskri-
minaldmter an die Abteilung Staatsschutz im Bundeskrimi-
nalamt generiert.

Die dritte Komponente der aktiven Informationserhebung
stellt die enge Verzahnung mit den innerhalb der FIU spezi-
alisierten Aufgabengebieten ,,Monitoring von Geldwésche-
verdachtsanzeigen® (siehe Ziffer 3) und ,,Auswertung der
staatsanwaltschaftlichen Riickmeldungen nach § 11 Abs 9
GwG*“ (siehe Ziffer 4) dar.

Die geschilderte Vorgehensweise erbrachte 209 auszu-
wertende Verfahren der OK-Dienststellen, 53 Verfahren der
GFG-Dienststellen, sieben Félle aus dem Monitoring von
Geldwascheverdachtsanzeigen und sieben Félle aus den
staatsanwaltschaftlichen Riickmeldungen.

Auch aus internationalen Gremien (Egmont-Gruppe, FATF,
u.a.) bekannt gewordene Félle wurden auf mdglicherweise
relevante Sachverhalte untersucht und bewertet. Aufgrund
einer — aus hiesiger Sicht — zu starken Fokussierung auf die
jeweilige Vortat und einer nur rudimentér geschilderten Ver-
schleierungshandlung konnten allerdings aus diesem Be-
reich keine Sachverhalte in die Fallsammlung aufgenom-
men werden.

Als wesentliches Ergebnis der Fallsammlung werden die
festgestellten Sachverhalte mit den berichtenswerten bzw.
neuartigen Modi Operandi den Strafverfolgungsbeharden
und den Verpflichteten nach dem GwG zur Kenntnis gege-
ben. Dies geschieht vor dem Hintergrund, dass sich fiir die
Strafverfolgungsbehérden aus diesen neuen Modi mogli-
cherweise neue Bekdmpfungsansatze oder Schwerpunkt-
setzungen ergeben.

Den Verpflichteten nach dem GwG soll die Fallsammliung
dazu dienen, entsprechende Sensibilisierungen fiir be-
stimmte Phdnomene oder Vorgehensweisen zu erreichen.
Dariiber hinaus soll die Verdffentlichung neuer Verschleie-
rungshandlungen dazu fiihren, aktualisierte Anhaltspunkte
fiir die Verdachtsschopfung zu nutzen.

Bereits in den Jahresberichten der FIU und den ersten bei-
den Ausgaben des FIU-Newsletters wurden zur Erfiillung
des gesetzlichen Auftrags geeignete Félle prasentiert. Im
4. FIU-Newsletter wurden als Schwerpunktthema Sachver-
halte aus der Fallsammlung vorgestellt.

Auch zukiinftig wird die FIU (vorwiegend tiber das Medium
Newsletter; aber auch im Rahmen von Voriragstatigkeiten)
aktuelle und bedeutsame Sachverhalte aus der Fallsamm-
lung préasentieren. So ist nach derzeitigem Stand geplant,
noch im ersten Halbjahr 2008 einen Newsletter mit Fallen
aus der Fallsammlung zu veroffentlichen.




5.7 Umsetzung der ,,Dritten EG-Geldwéascherichtlinie®

Durch die sog. Dritte EG-Geldwéscherichtlinie (,Richtlinie
2005/60/EG des Europdischen Parlaments und des Rates
vom 26. Oktober 2005 zur Verhinderung der Nutzung des
Finanzsystems zum Zwecke der Geldwésche und der Ter-
rorismusfinanzierung“) und eine hierzu von der EG-Kom-
mission erlassene sog. Durchfiihrungsrichtlinie (Richtlinie
2006/70/EG der EG-Kommission vom 1. August 2006) sind
die EU-rechtlichen Grundlagen fiir die nationalen Gesetz-
gebungen zur Bekdmpfung der Geldwéasche und der Ter-
rorismusfinanzierung umstrukturiert und erweitert worden.
Die Dritte EG-Geldwéscherichtlinie setzt die vorherigen EU-
Richtlinien auBer Kraft und trifft eine neue inhaltliche Voll-
regelung (Harmonisierung) der mitgliedstaatlichen Pflichten
zur Geldwéaschebekampfung.

Das am 19. Juni 2008 vom Deutschen Bundestag verab-
schiedete Geldwaschebekdmpfungserganzungsgesetz, mit
dem die beiden Richtlinien in Deutschland umgesetzt wer-
den sollen, ordnet — dem Ansatz der Dritten EG-Geldwé-
scherichtlinie folgend — das deutsche Geldwéscherecht neu.
Das bisherige Geldwaschegesetz (GwG) wurde vollstandig
neu gefasst. Hinsichtlich der geldwascherechtlichen Spezi-
albestimmungen im Kreditwesengesetz (KWG) und im Ver-
sicherungsaufsichtsgesetz (VAG) sind Anderungen und Er-
ganzungen vorgenommen worden. Dariiber hinaus wurden
der Straftatbestand der Geldwésche im Strafgesetzbuch
angepasst, Folgeanderungen im Zollverwaltungsgesetz, im
Investmentgesetz und in drei Rechtsverordnungen sowie
eine begleitende gebiihrenrechtliche Anpassung im Finanz-
dienstleistungsaufsichtsgesetz vorgenommen.

Das neue Geldwéschegesetz orientiert sich eng an dem
Prinzip der Eins-zu-Eins-Umsetzung. Von den Richtlinien in
das Ermessen der nationalen Gesetzgeber gestellte Erleich-
terungs- und Befreiungsmaglichkeiten wurden vollstandig
genutzt.

Im Vergleich zur bisher geltenden Rechtslage steht, abgese-
hen von der durch die Dritte EG-Geldwascherichtlinie vorge-
gebenen Erstreckung des zur Geldwaschebekdmpfung ent-
wickelten Instrumentariums auch auf die Bekdmpfung der
Terrorismusfinanzierung (und die Ausdehnung der diesbe-
zliglichen Meldepflichten auf alle Verpflichteten des GwG),
die Einfiihrung einer flexibleren Normierung der den Ver-
pflichteten auferlegten Sorgfaltspflichten gegeniiber Kunden
(Customer Due Diligence — CDD) im Vordergrund des neuen
Gesetzes. Zentrales Anliegen ist hierbei — ausgehend von der
Risikotrachtigkeit einer jeweiligen Transaktion — die Ausge-
staltung und Ausbalancierung von allgemeinen, vereinfach-
ten und verstérkten Sorgfaltspflichten gegeniiber den Ver-
tragspartnern unter Beriicksichtigung des Umstandes, dass
die Verpflichteten trotz unterschiedlicher Geschaftsstruktur
und unterschiedlichem Risikoprofil den ihnen obliegenden
Anforderungen risikoadaquat und praxisgerecht unter ver-
niinftigem Aufwand nachkommen konnen.

5.8 Banken- und Kammernarbeitskreis

In den Vorjahren fand einmal jahrlich unter der Leitung der
FIU ein Treffen zwischen Vertretern von Bankenfachverbin-
den, (Berufs-) Kammern, Geldwéaschebeauftragten deut-
scher GroBbanken, Landeskriminaldmtern, Zollkriminalamt
und weiteren Fachvertretern des BKA statt.

Als vordringlichstes Thema wurde von den Teilnehmern die
Umsetzung der 3. EG-Geldwéscherichtlinie in das nationale
Recht sowie eine anschlieBende Diskussion (iber die sich
daraus fiir die Geldwéschebekdmpfung ergebenden Ande-
rungen angemeldet. Da das Gesetzgebungsverfahren im
Laufe des Berichtsjahres noch nicht soweit vorangeschrit-
ten war, dass eine inhaltlich fundierte Diskussion anhand
konkreter Gesetzesformulierungen moglich gewesen waére,
wurde der Banken- und Kammernarbeitskreis auf Mérz
2008 verschoben.
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5.9 Internetauftritt der FIU

Die FIU hat sich bereits mit ihrer Einrichtung im August 2002
bewusst zu einer aktiven Offentlichkeitsarbeit entschieden,
um wesentliche Arbeitsergebnisse allen an der Verhinde-
rung und Bekdmpfung der Geldwésche / Finanzierung des
Terrorismus beteiligten Stellen bekannt zu machen und da-
durch mit diesen in einem permanenten Dialog stehen zu
konnen. Hierzu dienen vor allem die von der FIU auf der
Homepage des Bundeskriminalamtes (www.bka.de) einge-
stellten Informationen. Als Anlage 3 ist diesem Bericht eine
grafische Aufstellung beziiglich Struktur, Pfad und Inhalten
des Internetangebotes beigefiigt.

5.10 Projekt ,elekironische VerdachtsAnzeige (eVA)“

Meldungen zu verdéchtigen Transaktionen auf der Grundla-
ge des GwG sollen zukiinftig auch im Rahmen eines elektro-
nischen Ubermittlungsverfahrens ermdglicht werden. Damit
kommt das Bundeskriminalamt einer Forderung der Ver-
pflichteten nach dem GwG nach, die derzeit beim Vorliegen
des Verdachts der Geldwésche im Regelfall eine papierge-
bundene Verdachtsanzeige abgeben miissen.

Das Vorhaben, welches der Effizienzsteigerung sowie der
Kostenreduzierung und damit dem Biirokratieabbau dient,
wurde in den eGovernment 2.0 Umsetzungsplan 20078 der
Bundesregierung aufgenommen.

Gemeinsam mit der Wirtschaft, den Verbanden, der Bun-
desanstalt fiir Finanzdienstleistungsaufsicht und den Lan-
deskriminaldmtern wird aktuell unter Federfilhrung des
Bundeskriminalamtes ein technisches Feinkonzept erarbeit,
welches vor Aufnahme des Wirkbetriebes der ,,eVA“ noch
den zustindigen Gremien zur Zustimmung vorgelegt wer-
den muss.

8\gl. hierzu auch http://www.wmsbundonline.de mit weiteren Informati-
onen zur eGovernment — Initiative der Bundesregierung.

Aufgrund des groBen Engagements aller am Erstellungspro-
zess Beteiligten ist mit einer baldigen Realisierung des IT-
GroBprojekts zu rechnen. Die Inbetriebnahme wird noch im
Jahr 2008 angestrebt.

6 Internationale Zusammenarbeit
6.1 Nachrichtenaustausch mit anderen FIU

Die FIU Deutschland ist ein wichtiger und zentraler An-
sprechpartner fiir den weltweiten Informationsaustausch
zwischen den mittlerweile 107 in der Egmont-Gruppe
organisierten FIU.

Im Jahr 2007 wurden in insgesamt 744 Sachverhalten In-
formationen mit 71 auslandischen FIU ausgetauscht. Dies
entspricht einer Steigerung zum Vorjahr um 1 %. Damit
setzt sich der Trend der letzten Jahre in Form einer per-
manenten Steigerung des Fallaufkommens fort. Dies ist als
Indiz fiir die zunehmende Bedeutung des weltweiten FIU-
Informationsverbundes zu werten.

Grafik 7:  Entwicklung der Fallzahlen des FIU-
Informationsaustausches

744
Anzahl 737

606
600
500
400
300
200
100

482

2003 2004 2005 2006 2007
Jahr




Ein Blick auf die Verteilung der Vorgénge auf die verschie-
denen Staaten ergibt folgendes Bild:

Tabelle 14: Nachrichtenaustausch mit auslandischen

FIU (Top 20)
Land Anzahl Veranderung
2007 2006 Zum Vorjahr
Luxemburg 92 71 30%
Belgien 77 58 33%
Schweiz 59 59 0%
GroBbritannien 42 8 425%
Frankreich 34 37 -8%
Russland 88 27 22%
Rumanien 33 B 560%
Bulgarien 30 24 25%
Ungarn 27 14 93%
Liechtenstein 23 21 10%
Ukraine 21 10 110%
Polen 19 14 36%
Niederlande 18 101 -82%
Spanien 15 20 -25%
Osterreich 14 11 27%
Portugal 12 13 -8%
Danemark 12 4 200%
USA 11 6 83%
Finnland 10 16 -38%
Jersey 9 8 13%
Sonstige 153 210 -27%
Gesamt 744 737 1%

Die Zahl der Staaten, mit denen die FIU Deutschland im Jahr
2007 Informationsaustausch betrieben hat, ist von 62 (im
Jahr 2006) auf nunmehr 71 angestiegen.

Die Tendenz, dass die meisten Informationen mit den FIU
der Nachbarstaaten Deutschlands und der europdischen
Finanzzentren ausgetauscht werden, hat sich auch im Be-
richtsjahr verfestigt.

Weiterhin ist—auch mit Blick auf die Entwicklungen in 2006 —
zu erkennen, dass die Aktivitdten der osteuropdischen FIU
wieder zugenommen haben bzw. in Deutschland zuneh-
mend Anlésse flir FIU-Anfragen in diese Staaten vorhanden
waren.

Die erwdhnenswerte Abnahme der Vorgangszahlen von
»oonstigen Staaten“ lasst auf eine zunehmende Bildung
von Schwerpunkten des FlU-Informationsaustausches auf
die ,, Top-20-Staaten” schlieBen.

Ein Indiz fiir die konstant hohe Qualitit der Anfragen ist die
Tatsache, dass 170 Anfragen konkrete, (iber einen vagen
Anfangsverdacht hinausgehende Anhaltspunkte fiir Straf-
taten enthielten. In fast der Hélfte dieser Félle bezogen sich
die Hinweise auf Betrugsdelikte.

Bei den 653 eingegangenen Anfragen auslandischer FIU
konnten allein durch Dateirecherchen in 113 Vorgangen
Verbindungen zu in Deutschland gefiihrten Ermittlungsver-
fahren festgestellt werden. Ein Blick auf die Delikts- bzw.
Phanomenbereiche zeigt wie in den Vorjahren eine Konzen-
tration auf Betrug (47 %), Geldwasche (21 %) und Betau-
bungsmitteldelikte (15 %).

Den eingehenden Anfragen stehen 91 an die FIU Deutsch-
land gerichtete Erkenntnisanfragen nationaler Ermittlungs-
behorden zur Weiterleitung an auslandische FIU — Stellen
gegeniber. Demnach sind eingehende Anfragen ausléan-
discher FIU siebenfach hoher als ausgehende Ersuchen
nationaler Behorden.
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Der Arbeitsbereich ,,Bekdmpfung der Geldwasche” tangiert
nahezu alle Delikte des Strafgesetzbuches und der straf-
rechtlichen Nebengesetze. Entsprechend vielféltig ist das
Tatigkeitsspektrum der FIU. Es umfasst Falle mit Verdacht
auf Terrorismusfinanzierung Uber Zielfahndungsfalle im Be-
reich der Wirtschaftskriminalitdt bis hin zu eingeleiteten
MaBnahmen der Vermdgensabschopfung im Ausland in den
verschiedensten Deliktshereichen.

Der Erfolg von Zentralstellen bzw. Servicestellen lasst sich
oftmals nur schwer und unscharf darstellen. Dennoch soll
mit nachfolgend aufgefiihrten Beispielen der Versuch unter-
nommen werden, ein Bild von der erfolgreichen Arbeit der
FIU Deutschland im Jahr 2007 zu zeichnen.

e Durch die Analysearbeit der FIU konnten identifizierte
verddchtige Vermdgenswerte zu laufenden Ermitt-
lungsverfahren zugeordnet und die vorlaufige Sicher-
stellung dieser Gelder im In- und Ausland initiiert wer-
den.

e In mehreren Féllen wurden nach Informationssteue-
rung durch die FIU Deutschland im Ausland staatsan-
waltschaftliche Ermittlungsverfahren eingeleitet.

¢ Die Erkenntnislage in einzelnen Phdnomenbereichen
konnte sowohl operativ (z.B. Zusammenfiihrung von
Erkenntnissen) als auch strategisch (z.B. Erkennen
von modi operandi) verbessert werden. Beispielhaft
sei hier die Problematik des permanent virulenten Be-
reichs «Financial Agents» (und vereinzelt ,Phishing“)
angefiihrt.

e Diverse herausragende Ermittlungsverfahren des BKA
und der Landerpolizeien konnten durch die Nutzung
des weltweiten FIU-Kommunikationsnetzes mit wert-
vollen Informationen unterstiitzt werden. Dazu zahlen
Ermittlungskomplexe wie ,Heros®, ,Fleischskandal®,
Erpressungsfélle von GroBunternehmen und sonstige
Ermittlungen gegen bekannte Personlichkeiten des
politischen und wirtschaftlichen Lebens.

6.2 Memorandum of Understanding (MoU)

Die FIU Deutschland hat in den vergangenen Jahren ein Me-
morandum of Understanding (MoU) mit der FIU Polen, der
FIU der Russischen Foderation und der FIU Kanada abge-
schlossen. Diese Abschliisse erfolgten auf Wunsch der aus-
landischen Kooperationspartner, da diese aufgrund ihrer
nationalen Bestimmungen ein MoU fiir den Informations-
austausch benétigen. Aufgrund der nationalen Rechtslage
kann die FIU Deutschland mit allen ausléndischen FIU Stel-
len Informationen austauschen, ohne dass von deutscher
Seite ein MoU unterzeichnet sein muss.

Nach langwierigen Verhandlungen konnte im Jahr 2007
mit der FIU Australien (AUSTRAC) eine gemeinsame Basis
fiir die inhaltliche Ausgestaltung des MoU-Textes erarbeitet
werden. Vermutlich kann eine Unterzeichnung noch in die-
sem Jahr erfolgen.

Nach der Umwandlung von einer administrativen in eine
polizeiliche FIU wurden die Diskussionen um die inhaltliche
Ausgestaltung eines MoU mit der FIU Japan wieder auf-
genommen. Auch hier sind die Verhandlungen und Erdrte-
rungen weit fortgeschritten. Es ist gelungen, einen gemein-
samen Textentwurf zu erarbeiten.

Dartiber hinaus haben die FIU der Niederlandischen Antillen
und die FIU Moldawien ein Ersuchen zum Abschluss eines
Memorandum of Understanding an die FIU Deutschland ge-
richtet. Da es bislang mit beiden Staaten keine Kooperation
gegeben hat, wurden die Ersuchen mit dem Angebot einer
einzelfallbezogenen Zusammenarbeit beantwortet.




6.3 FIU.Net

Das FIU.Net ist ein Netzwerk zum sicheren Austausch von
Informationen zwischen den FIUs auf EU-Ebene. Bislang
konnten 16 EU-Staaten angeschlossen werden, weitere fiinf
sollen bis Sommer 2008 folgen. Die FIU Deutschland ist seit
dem 25. April 2005 am FIU.Net beteiligt.

In seiner derzeitigen Version ist das FIU.Net, welches ur-
spriinglich fiir die Belange administrativer FIU entwickelt
wurde, teilweise noch anwenderunfreundlich. Vor diesem
Hintergrund soll das Netzwerk in den kommenden zwei
Jahren mit finanzieller Unterstiitzung der EU-Kommission
und der Mitgliedstaaten deutlich verbessert werden. Die
Federfiihrung fiir dieses Projekt mit einem Gesamtvolumen
von 2,5 Millionen EUR (Beginn 1. November 2008) obliegt
dem Justizministerium der Niederlande.

Die FIU im BKA ist seit September 2007 Mitglied im Board
of Partners, welches als Entscheidungsgremium fiir die wei-
teren Entwicklungsschritte zur Optimierung des Netzwerks
mit verantwortlich ist. So konnte und kann die FIU Deutsch-
land einen wesentlichen Beitrag zu einer anwenderfreund-
lichen Ausgestaltung des Netzwerks leisten.

6.4 Financial Action Task Force on Money Laundering
(FATF)

Die FATF ist das fiihrende internationale Gremium zur Be-
kdmpfung der Geldwasche und Finanzierung des Terroris-
mus. Sie setzt seit Jahren die diesbeziiglichen Standards.
Ein besonders bedeutsames Aktivitatsfeld der FATF ist de-
ren Typologiearbeit. Alljahrlich findet eine zentrale FATF-Ty-
pologiesitzung statt, deren Themen in Workshops bearbeitet
werden und deren Arbeitsergebnisse als Typologieberichte
der FATF verdffentlicht werden.

Folgende Themen standen bei der Typologiesitzung 2007,
an der auch Vertreter des BKA teilgenommen haben, auf der
Tagesordnung:

Thema 1: Money Laundering Threat Analysis Strategies
Eine FATF-Arbeitsgruppe diskutiert den Ansatz, auf natio-
naler Ebene zur verbesserten Bekdmpfung der Geldwésche
und der Finanzierung des Terrorismus sog. Risikoanalysen
(,multi agency high level threat / risk assessment*) zu er-
stellen.

Thema 2: Proliferation financing

Dieses Projekt verfolgt das Ziel, die Finanzaktivititen im
Zusammenhang mit Proliferation zu identifizieren und zu
verhindern (Praventivwirkung) und die Strafverfolgung zu
unterstiitzen. Bereits existierende MaBnahmen sollen ana-
lysiert und darauf aufbauend ggf. neue (Gegen-) MaBnah-
men empfohlen werden.

Thema 3: Vulnerabilities in the gaming and
casinos sector

Das Casino- bzw. Spiele-Gewerbe findet offenbar besonders
in wirtschaftlich schwachen bzw. armen Landern mit keiner
oder nur unzureichender Aufsicht im asiatischen Raum Ver-
breitung. Eine besondere Auspragung sei It. Feststellungen
der FATF die Organisation von Spielen auf Schiffen in inter-
nationalen Gewassern.

Thema 4: Money laundering und terrorist financing
vulnerabilities of online commercial sites
Mit dem Projekt soll untersucht werden, ob bzw. wie kom-
merzielle Internetseiten zum Kauf von Waren und deren
Zahlungssysteme flir Geldwasche und Finanzierung des
Terrorismus missbraucht werden konnen.
Nach Fertigstellung der Typologieberichte durch die FATF
wird — wie in den Vorjahren — eine Verdffentlichung auf der
Homepage der FIU im BKA vorgenommen. So wurde auch
der FATF-Bericht zu der Thematik ,Mehrwertsteuerkarus-
selle“ unmittelbar nach Veréffentlichung auf der FIU-Home-
page eingestellt.
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6.5 Durchfiihrung eines EU-Projekts mit der
albanischen FIU

Deutschland und Albanien fiihren gemeinsam von Oktober
2007 bis September 2009 ein EU-Projekt vorwiegend zur
Verbesserung der Geldwaschebekdmpfung in Albanien
durch. Der Schwerpunkt liegt in der Verbesserung der Arbeit
der albanischen FIU.

Im Rahmen dieses Projekts werden hauptsachlich MaBnah-
men in Albanien, aber auch in Deutschland umgesetzt. Die
von der FIU zu betreuenden MaBnahmen sind in Anlage 2
des Jahresberichtes zusammengefasst.

UnterstUtzt wird die FIU dabei u.a. von Mitarbeitern der Clea-
ringstelle des LKA BW, von Geldwéschebeauftragten einiger
deutscher GroBbanken und eines Finanziransferdienstlei-
sters, von der BaFin, von Staatsanwaltschaften, von Zoll-
und Steuerbehdrden und von Bundesberufskammern.

Die im Rahmen des Projekts durch die deutsche FIU ge-
machten Erfahrungen in Bezug auf die Geldwaschebekdmp-
fung eines anderen europdischen Staates konnen gewinn-
bringend in die zukinftigen internationalen Kooperationen
einbezogen werden. Nicht zuletzt wird von anderen auslan-
dischen FIUs und internationalen Gremien der fiir die deut-
sche FIU entstehende erhebliche Aufwand registriert und
entsprechend gewiirdigt.

Es kann ebenso erwartet werden, dass ausgelost durch das
Projekt die bilateralen Kontakte und Anlésse fiir den Infor-
mationsaustausch der deutschen und albanischen FIU ge-
steigert werden.

7 Finanzierung des Terrorismus

7.1 Alligemeines

Finanzermittlungen sowie die Aufdeckung finanzieller
Strukturen sind fir die Sicherheitsbehorden fester Be-
standteil tdglichen Handelns. Verdachtsanzeigen nach dem
Geldwischegesetz (GwG) mit Verdachtsgrund Terrorismus-
finanzierung sind bei der Bekdmpfung des Terrorismus nicht
mehr wegzudenken.

7.2 Nationale Situation

7.2.1 Quantitative Entwicklung der Verdachtsanzeigen
nach dem GwG mit Verdachtsgrund Terrorismus-
finanzierung

Die nachfolgende Statistik umfasst Verdachtsanzeigen, die
von den Verpflichteten wegen Verdachts der Terrorismusfi-
nanzierung erstattet wurden.

Grafik 8: Verdachtsanzeigen mit Verdachtsgrund
Terrorismusfinanzierung
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Im Vergleich zum Vorjahr stieg die Anzahl dieser Verdachts- 45 —
anzeigen von 59 auf 90 im Jahr 2007. Dies entspricht einer B
Steigerung von iiber 50%. _—

Tabelle 15: Statistische Verteilung der Verdachtsanzeigen —_—
zu ,, Terrorismusfinanzierung“ —_—

15.08.- 2005 = 2006 —
31.12.02 R
Gesamtaufkommen der Verdachtsanzeigen (VA) 2.271 6.602 8.062 8.241 10.051 9.080 _
nach GwG —_—
davon von der Abteilung Polizeilicher Staatsschutz 358 376 384
des BKA iiberpriifte VA
(seit 2005 statistisch erfasst)
entspricht Anteil am Gesamtaufkommen der VA == 43% 37% 4,2% T
VA der Verpflichteten mit Verdachtsgrund 90 127 114 104 59 90 —
»lerrorismusfinanzierung“ insgesamt E—
entspricht Anteil am Gesamtaufkommen der VA 4% 2% 1,4% 13% 06% 0,9%  —
davon Félle mit (vermeintlicher) 49 83 68 58 21 25  m—
Listeniibereinstimmung R
entspricht Anteil an VA mit Verdachtsgrund 54,4% 654% 59,6% 55,7% 35,6% 27,8%
Terrorismusfinanzierung
entspricht Anteil am Gesamtaufkommen VA 2,2% 1,3% 08% 0,7% 02% 0,3%
davon Fille ohne Listeniibereinstimmung 41 44 46 46 38 65 -
(sonstige Fille) -
entspricht Anteil an VA mit Verdachtsgrund 45,6% 34,6% 40,4% 44,3% 64,4% 72,2% -
Terrorismusfinanzierung  m—
entspricht Anteil am Gesamtaufkommen VA 1,8% 0,7% 06% 06% 04% 0,7% —_
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Der Anteil von Verdachtsanzeigen mit Verdachtsgrund Ter-
rorismusfinanzierung entspricht einem Anteil von 0,9 % an
der Gesamtzahl aller Verdachtsanzeigen.
Die geringe Quote erklart sich aus der Tatsache, dass sich
die Verdachtsschopfung im Bereich der Terrorismusfinan-
zierung schwierig gestaltet. Hierauf wurde auch in der Ver-
gangenheit regelmaBig hingewiesen.
Von den 90 Verdachtsanzeigen mit Verdachtsgrund Terro-
rismusfinanzierung im Jahr 2007 wurden 25 Verdachts-
anzeigen wegen Verdachts der Ubereinstimmung mit den
Sanktionslisten der UN und der EU (VOen (EG) Nr. 2580/01
und 881/02) erstattet. Eine tatsachliche Ubereinstimmung
mit gelisteten Personen konnte in keinem Fall festgestellt
werden'®. Haufig liegen zwar Treffer beziiglich Namensbe-
standteilen (Vor- und Zuname) vor, jedoch stellt sich bei der
weiteren Uberpriifung heraus, dass es sich tatsachlich um
andere Personen als die gelisteten handelt. Urséchlich hier-
fiir sind die teilweise unprézisen Personaldaten in den ein-
schldgigen Listen.
Die Zahl der Anzeigen mit einer moglichen Listentiberein-
stimmung ist seit 2003 riicklaufig. Wie auch im Vorjahr liegt
der Anteil dieser Verdachtsanzeigen bei etwa einem Drittel.
65 der 90 Verdachtsanzeigen wurden aufgrund sonstiger
Verdachtsumstande, wie

e aufféllige Kontenbewegungen,

e Transaktionshohen oder

e andere verdachtige Verhaltensmuster
erstattet.
Zu 24 der insgesamt 90 erstatteten Verdachtsanzeigen er-
folgte eine staatsanwaltschaftliche Riickmeldung gem.
§ 11 Abs. 9 GwG. Diese Ermittlungsverfahren wurden geman
§ 170 Abs. 2 StPO — Fehlen eines hinreichenden Tatver-
dachts — eingestellt. Zum Ausgang der 66 weiteren Verfah-
ren liegen dem Bundeskriminalamt keine Riickmeldungen

Zu Erlauterungen auBereuropdischer SanktionsmaBnahmen (beispiels-
weise die sogenannte OFAC-Liste) siehe Vorjahresberichte (FIU Jahresbe-

richt 2006, S. 48 sowie FIU Jahresbericht 2005, S. 38).

vor. Im Vergleich dazu erfolgten im Jahr 2006 neun Riick-
meldungen bei insgesamt 59 Verdachtsanzeigen mit Ver-
dachtsgrund Terrorismusfinanzierung.

Im Jahr 2007 dberpriifte die Abteilung Staatsschutz (ST)
des Bundeskriminalamtes 384 der insgesamt 9.080 Ver-
dachtsanzeigen auf mogliche Bezlige zur Terrorismusfinan-
zierung.?

In 37 Féllen ergab sich ein Anfangsverdacht. Knapp die Half-
te dieser Félle (18) basierte auf Verdachtsanzeigen mit Ver-
dachtsgrund Terrorismusfinanzierung.

Aufgrund noch laufender Staatsschutzermittlungen und dem
sich daraus ergebenden besonderen Informationsschutz
konnen keine weiteren Angaben zu diesen Verdachtsanzei-
gen gemacht werden. Grundséatzlich wird auf die von der
Zentralstelle fiir Verdachtsanzeigen regelméBig vorgenom-
mene Veroffentlichung von Beispielféllen in den Jahresbe-
richten sowie Newslettern hingewiesen, in denen wichtige
Merkmale und Tatbegehungsweisen dargestellt werden.

7.2.2 Qualitét der Verdachtsanzeigen nach dem GwG
mit Verdachtsgrund Terrorismusfinanzierung

Die bereits in den vergangenen Jahresberichten der FIU
dargestellten Schwierigkeiten der Verpflichteten, allein
durch die Betrachtung von Kontofiihrung und Transaktionen
einen Terrorismusverdacht zu erkennen, bestehen nach wie
vor. Umso deutlicher ist die Tatsache hervorzuheben, dass
18 der 37 Verdachtsanzeigen, in denen einschlagige Staats-
schutzbeziige festgestellt wurden, aufgrund des Verdachts
der Terrorismusfinanzierung gestellt worden waren.

Die Auswertung samtlicher Verdachtsanzeigen auf staats-
schutzrelevante Beziige bleibt trotz der verhaltnismaBig ge-
ringen Trefferzahlen ein nitzliches Instrument bei der Be-
kampfung der Terrorismusfinanzierung.

2 Der Vollstéandigkeit halber muss erwéhnt werden, dass alle Verdachtsan-
zeigen durch die jeweils zustindigen Staatsschutzdienststellen der Lan-
der im Hinblick auf die Finanzierung des Terrorismus gepriift werden.




Das im Jahr 2007 gezeigte Anzeigeverhalten dokumentiert
weiterhin die Funktionsfahigkeit der Monitoring-Systeme.
Exemplarisch wird dies anhand nachfolgender Verdachts-
anzeigen deutlich:

Fall:

Nach wie vor werden Uber Verdachtsanzeigen Transak-
tionen zugunsten von Vereinen bekannt, die mit extre-
mistischen Organisationen in Verbindung stehen. Fiir das
Jahr 2007 betrifft dies u. a. die philippinische und in-
donesische Regionalorganisation von Islamic Relief. Die
genannten Teile der Organisation Islamic Relief sind ge-
maB VO (EG) Nr. 881/2002 seit dem 14. November 2006
mit Finanzsanktionen belegt.

Derartige, im Laufe der Jahre wiederkehrende Sachverhalte
zeigen, dass verbotene Organisationen und ihre Unterstiit-
zer weiter aktiv sind.

Fall:

Aufgrund einer Anfrage zu einem ehemaligen Kunden,
der im Jahr 2006 in Frankreich wegen Mitgliedschaft in
einer terroristischen Vereinigung verurteilt worden war,
stellte ein Kreditinstitut eine Verdachtsanzeige gegen ei-
nen anderen Kunden, der in den Jahren 2000 bzw. 2001
Uberweisungsverkehr mit dem Verurteilten hatte. Eine
genauere Betrachtung des Kontos des nunmehr ange-
zeigten Kunden wies ein Transaktionsverhalten auf, dass
nicht schliissig zu dem Kundenprofil passte. Unter Ein-
beziehung aller Umstéinde stellte das Kreditinstitut eine
Geldwascheverdachtsanzeige. Im Zusammenhang mit
einem gegen diesen Kunden gefiihrten Ermittlungsver-
fahren im Bereich der politisch motivierten Kriminalitat
konnten so wertvolle erganzende sachdienliche Erkennt-
nisse gewonnen werden.

Dieser Fall zeigt, dass mittels Verdachtsanzeigen und an-
lasshezogener retrograder Uberpriifungen iiber langere
Zeitraume Kontakte von Terroristen zu Personen erkannt
werden konnen, deren extremistisches Potenzial erst damit
bekannt wird.

Aufgrund
e der zunehmenden Datenbasis von Verdachtsfallen,
e dem hohen Informationsstand der Verpflichteten iiber
terroristische Gefahren durch Veroffentlichungen der
FIU (Anhaltspunktepapier, Jahresberichte und News-
letter) und durch eigene Recherchen (Internet, Verfas-
sungsschutzberichte, etc.) sowie
e der stetigen Qualititssteigerung im Anzeigeverhalten
werden mittels retrograder Uberpriifungen im konkreten
Einzelfall Erkenntnisse erlangt, die bei einmaliger Uberprii-
fung eines einzelnen Verdachtsfalles nicht festgestellt wer-
den konnen.

7.2.3 Aktuelle Entwicklungen bei vermdgenseinfrierenden
MaBnahmen nach den EG-Verordnungen VO (EG)
Nr. 2580/2001 und VO (EG) Nr. 881/2002

Insgesamt sind die UN- / EG-Sanktionslisten mit den da-
ran gekniipften MaBnahmen als geeignetes Mittel anzu-
sehen, um die Terrorismusfinanzierung zu bek&mpfen. Die
beschlossenen volkerrechtlichen MaBnahmen zielen unter
anderem darauf ab, die finanziellen Ressourcen der geli-
steten Personen einzufrieren. In diesem Zusammenhang
wurden im Jahr 2007 durch zwei Urteile deutscher Gerichte
und ein Urteil des EuGH Einzelfragen in der Durchfiihrung von
Finanzsanktionen und vermdgenseinfrierenden MaBnah-
men konkretisiert:
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Fall:

Am 25.06.07 verurteilte der 6. Strafsenat des OLG Miin-
chen einen irakischen Staatsangehdrigen wegen Unter-
stiitzung einer terroristischen auslandischen Vereinigung
gem. §§ 129 a, b StGB in Tateinheit mit einem VerstoB
gegen das AuBenwirtschaftsgesetz gem. § 34 AWG so-
wie Betruges in vier Fallen zu einer Freiheitsstrafe von
drei Jahren und drei Monaten. Das Gericht bewertete
eine Uberweisung von 140,- Euro als eindeutige Unter-
stiitzungshandlung fiir die terroristische Gruppierung
Ansar Al Islam (AAl). Dieses Geld habe — so das Gericht —
im Irak ein Vielfaches der hiesigen Kaufkraft und stelle
deshalb ,eine signifikante Unterstiitzung“ der Ansar Al
Islam dar.

Dieses Urteil ist nicht nur wegen der Begriindung der signi-
fikanten Unterstiitzung mit dem Kaufkraftunterschied rich-
tungsweisend, sondern auch wegen der Konkretisierung des
Nachweises einer Umgehung des in den EG-Verordnungen
ausgesprochenen Bereitstellungsverbots. Ausreichend ist
der Nachweis, dass die Mittel in die Verfiigungsgewalt der
gelisteten Organisation (VerstoB gegen § 34 AWG) gelangt
sind. Die tatsachliche Mittelverwendung ist dabei unerheb-
lich.

Den Verpflichteten nach dem GwG kommt insofern eine
herausragende Rolle zu, als sie mit der Stellung von Ver-
dachtsanzeigen helfen konnen, derartige Transaktionen zu
erkennen.

Fall:

Nach einem Urteil des Europdischen Gerichtshofs vom
11.10.2007 dirfen gelistete Personen und Organisati-
onen keine Grundstiicke in der EU erwerben. Der EuGH
bestatigte damit die Entscheidung des Berliner Grund-
buchamts, eine Eigentumsumschreibung auf einen in
dieser Liste aufgefiihrten Kaufer abzulehnen. Ein Grund-
stiick ist danach eine wirtschaftliche Ressource und fallt
unter die Vorgabe, das gesamte Vermdgen der auf der
Terror-Liste gefiihrten Personen einzufrieren.

Geklagt hatten die Besitzerinnen eines Grundstiicks in
Berlin-Neukdlln. Sie hatten im Jahr 2000 einen Vertrag
mit drei K&ufern geschlossen, von denen zu diesem Zeit-
punkt noch keiner auf der ,Terror-Liste“ stand. Im Mai
2001 wurde der Kaufpreis von 2,4 Mio. DM iiberwiesen
und das Grundstiick den Kaufern (iberlassen. Aus forma-
len Griinden verzdgerte sich die Eigentumsumschreibung
im Grundbuch und wurde im April 2005 vom Grundbuch-
amt abgelehnt, weil einer der drei Kaufer wegen mut-
maBlicher Verbindungen zu Al Qaeda zwischenzeitlich
laut VO (EG) 881/2002 gelistet war.

Offen bleibt nach dem Urteil des EuGH, wie der nichtige
Kaufvertrag riickabgewickelt werden kann. Eine Riickii-
berweisung des bereits gezahlten Kaufpreises wiirde einen
VerstoB gegen § 34 AWG darstellen.




Fall:

GemaB § 6a KWG verfiigte die BaFin gegeniiber einer
GroBbank, das Konto eines Beschuldigten in einem Er-
mittlungsverfahren gem. § 129a, b StGB einzufrieren
und keine neuen Konten fiir diesen einzurichten. Dage-
gen, sowie gegen den Anderungsbescheid der BaFin, mit
dem diese der Bank Verfiigungen des Beschuldigten bis
zu einer Gesamthdhe von 660,00 EUR je Kalendermonat
zur Lebensflihrung gestattete, klagte der Beschuldigte.
Das Verwaltungsgericht Frankfurt am Main wies die Kla-
ge ab.

Zur Begriindung filihrte das Gericht aus, Voraussetzung
fir ein Tatigwerden der BaFin sei das Vorliegen von Tat-
sachen, die auf die Finanzierung von terroristischen Ver-
einigungen schlieBen lassen. Dies sei in der Regel be-
reits dann gegeben, wenn es sich bei dem Inhaber eines
Kontos um eine Person handele, die auf den UN- / EG-
Sanktionslisten stehe. Der dort gelistete Personenkreis
sei aber nicht abschlieBend. Hinreichende Tatsachen flir
ein Einfrieren Iagen auch dann vor, wenn die zustandige
Strafverfolgungsbehdrde gegen eine Person wegen des
Verdachts der Mitgliedschaft in einer terroristischen Ver-
einigung ermittelt. Dies lasse den Schluss zu, dass dieses
Konto, wenn auch nur mittelbar tiber die fragliche Person
fir terroristische Aktivitdten einer entsprechenden Verei-
nigung in einer irgendwie gearteten Art und Weise diene.
Fiir die Annahme eines derartigen Riickschlusses bed(irfe
es im Falle eines entsprechenden Ermittlungsverfahrens
keines einzelfallbezogenen Beitrags der Finanzierung ei-
ner terroristischen Vereinigung.

7.3 Internationale Situation
7.3.1 FIU-Schriftverkehr

Bei den im Berichtsjahr von auslandischen FIU an die FIU
Deutschland gestellten Anfragen wird die Abteilung Staats-
schutz des Bundeskriminalamtes regelmaBig zur Uberprii-
fung ggf. vorhandener Staatsschutzbeziige eingebunden. In
20 Fallen konnten staatsschutzrelevante Aspekte festge-
stellt werden.

Da die (berwiegende Zahl auslandischer FIUs nicht bei
Strafverfolgungsbehérden angesiedelt ist, ergibt sich erfah-
rungsgemaB eine geringe Ubermittlung staatsschutzrele-
vanter Sachverhalte.

Die Aussage aus dem FIU-Jahresbericht 2006, dass im
Rahmen des Informationsaustausches im internationalen
FIU-Verbund staatsschutzrelevante Erkenntnisse erlangt
werden konnen und diese einen Mehrwert bei der Sachver-
haltserforschung in laufenden Ermittlungsverfahren darstel-
len konnen, bleibt uneingeschrénkt bestehen.

Seite
49



Seite
50

Fall:

Ein Finanztransferdienstleister stellte gegen zwei ruan-
dische Staatsangehdrige Verdachtsanzeigen, die ver-
sucht hatten, einen vierstelligen Eurobetrag in meh-
reren Tranchen in zwei westeuropédische und drei
zentralafrikanische Staaten zu transferieren. Hintergrund
der Anzeigen waren zuvor durchgefiihrte Internetrecher-
chen, wonach beide Personen in Volkermordstraftaten
in Zentralafrika verwickelt gewesen sein sollen. Parallel
dazu stellte eine auslandische FIU eine Erkenntnisanfra-
ge zu einem dieser ruandischen Staatsangehdorigen, des-
sen Personalien auf der Verordnung (EG) Nr. 1183/2005
(Verordnung des Rates vom 18. Juli 2005 iiber die An-
wendung spezifischer restriktiver MaBnahmen gegen
Personen, die gegen das Waffenembargo betreffend die
Demokratische Republik Kongo verstoBen) gefiihrt wer-
den. Eine polizeiliche Uberpriifung der angezeigten Per-
sonen ergab, dass sie leitende Funktiondre der Nachfol-
georganisation einer zentralafrikanischen Miliz sind, die
fir den Genozid in Ruanda 1994 sowie weitere Verbre-
chen gegen die Zivilbevolkerung im Kongo in den Folge-
jahren verantwortlich sind.

Das vorstehende Beispiel belegt fiir den Bereich des Polizei-
lichen Staatsschutzes das effektive Zusammenwirken der
FIU-Dienststellen im In- und Ausland.

7.3.2 Typologiearbeit der FATF und Umsetzung in
Deutschland

Die ,Working Group on Typologies* (WGTYP) der FATF hat
im Jahr 2007 den Entwurf eines ,Terrorist Financing Re-
port” erstellt, in dem die Erkenntnisse aus den im Jahr 2005
begonnenen Projekten , Terrorist Financing Typologies® und
»Money Laundering and Terrorist Financing Trends and Indi-
cators” zusammengefiihrt wurden. Die im Vorjahresbericht
angekiindigte Liste von Indikatoren zur Friiherkennung von
Terrorismusfinanzierung ist nunmehr Bestandteil des Typo-
logiepapiers.

Schwerpunkt dieses Reports ist unter anderem die Erstel-
lung einer international einheitlichen Bekdmpfungsstrate-
gie in Form sogenannter ,best practices“. Der Bericht be-
schéftigt sich weiterhin mit verschiedenen modi operandi
der Terrorismusfinanzierung und geht dabei insbesondere
auf die Beschaffung und Weiterleitung der finanziellen Mittel
flir den Terrorismus mit besonderem Blick auf Geldtransfer-
systeme und Bargeldkuriere ein. Der erste Entwurf wurde in
der Typologiesitzung der FATF im November 2007 in Bang-
kok / Thailand vorgestellt.

Die mit dem Entwurf empfohlenen Mittel und Instrumente
zur Beobachtung und Bekédmpfung der Terrorismusfinan-
zierung haben sich bereits in Deutschland bewéhrt. So ist
in Deutschland seit 2004 ein bundesweit einheitlicher Mel-
dedienst fiir Straftaten der politisch motivierten Kriminali-
tét etabliert. Dadurch konnen statistische Daten einheitlich
und systematisch erhoben werden. Im Jahr 2006 hat das
BKA zudem in Zusammenarbeit mit dem Finanzsektor je ein
eigenes Anhaltspunktepapier fiir Geldwéasche und Terroris-
musfinanzierung erstellt.




Wie die FATF ist auch Deutschland sich seit langerem be-
wusst, dass im Bereich der Terrorismusfinanzierung alle
Methoden der Mittelaufbringung und des Mitteltransfers in
Betracht zu ziehen sind und inshesondere im Bereich der
Finanzdienstleistungsinstitute das ,Know-your-Customer-
Prinzip“ essentiell fiir die Verdachtsgewinnung ist. Der , Ter-
rorist Financing Report” wurde vom Plenum der FATF in der
Februar-Sitzung 2008 in Paris verabschiedet.

7.4 Bewertung

Im Verhaltnis zum Vorjahr ist im 2007 eine Steigerung
der Verdachtsanzeigen mit Verdachtsgrund Terrorismus-
finanzierung von tiber 50% zu verzeichnen. Dennoch ist die
Anzahl derartiger Verdachtsanzeigen gemessen an dem Ge-
samtaufkommen von Verdachtsanzeigen eher gering.

Die Abteilung ST im Bundeskriminalamt ist derzeit verstarkt
bemiiht, im Gesprach mit den Verpflichteten nach dem GwG
unter Hinweis auf das bestehende Anhaltspunktepapier®'
eine Steigerung des Anzeigenaufkommens mit Verdachts-
grund Terrorismusfinanzierung zu erreichen.

Fiir das Jahr 2007 zeigte sich, dass sich gerade mittels re-
trograder Uberpriifungen verdachtiger Transaktionen oder
Sachverhalte ber langere Zeitrdume sowie Abgleiche mit
aktuellen Verdachtsanzeigen aufschlussreiche Erkenntnisse
tiber Personen mit extremistischem Potenzial und weitere
Zusammenhéange erschlieBen lassen. Derartige vernetzte
Uberpriifungen im Einzelfall diirften zukiinftig an Bedeutung
zunehmen. Die Erkenntnisgewinne daraus sind ohne hohe
Standards im Anzeigeverhalten der Verpflichteten nicht
denkbar.

21 Siehe Informationen der FIU auf der Homepage des BKA (dazu Néheres
unter Punkt 5.9 sowie Anlage 3).

Die vertrauensvolle Zusammenarbeit der deutschen Poli-
zei mit den Verpflichteten nach dem GwG ist ein wichtiger
Bestandteil der ganzheitlichen Bekdmpfung der Terroris-
musfinanzierung. Zusammen mit den internationalen Be-
strebungen, Erkenntnisse iiber Finanzierungsformen und
Tatbegehungsweisen der Terrorismusfinanzierung zusam-
menzutragen und daraus belastbare Indikatoren abzuleiten,
bietet die gute Kooperation mit den internationalen Partnern
und den Verpflichteten nach dem GwG dafiir Gewahr, dass
sich Deutschland in der Bekdmpfung der Terrorismusfinan-
zierung weiterhin auf einem hohen Niveau bewegt.

i
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8 Gesamtfazit und Ausblick

Im Berichtsjahr 2007 ist auf den ersten Blick erstmals ein
Riickgang der absoluten Zahl erstatteter Verdachtsanzeigen
nach dem GwG zu verzeichnen. Eine differenziertere Be-
trachtung der Zahlen fiihrt jedoch zu dem Ergebnis, dass
sich nach Abzug der Anzeigen, die in den Jahren 2005 bis
2007 zu ,Phishing® (und damit zu reinen Betrugssachver-
halten) erstattet wurden, der stetige Aufwartstrend der An-
zeigen, die Geldwasche oder Terrorismusfinanzierung zum
Gegenstand haben, fortsetzt. Weiterhin erscheint die aber-
malige Steigerung der angezeigten Félle zum Ph@nomen
»Financial Agent* erwdhnenswert. Kritisch zu sehen ist,
dass die Zahl der Anzeigen zu sonstigen Geldwaschever-
dachtsféllen stark sinkt.

Grundlegend neue Typologien der Geldwéasche konnten
nicht identifiziert werden, wohl aber eine zunehmende Nut-
zung der modernen Informations- und Kommunikationssy-
steme flir die Vorbereitung, Koordination oder Durchfiihrung
der Verschiebung von (inkriminierten) Vermdgenswerten.
Erfreulich ist das Ergebnis der Sachbearbeitung. Die Er-
folgszahlen haben sich mit Blick auf die letzten vier Jahre
auf hohem Niveau konsolidiert. Dies ist auch Ausweis der
Qualitét der gemeldeten Verdachtsanzeigen.

Positiv zu vermerken ist zwar das deutliche quantitative An-
wachsen der staatsanwaltschaftlichen Riickmeldungen ge-
méB § 11 Abs. 9 GwG, jedoch werden iiberwiegend Einstel-
lungen mitgeteilt. Dies filhrt dazu, dass sich der tatsachliche
Erfolg der den Riickmeldungen zugrunde liegenden Ver-
dachtsanzeigen nicht genauer bemessen ldsst und sich
daher aus diesen Informationen keine verlasslichen Riick-
schllisse iber die tatséchliche Geldwaschebekdmpfungs-
situation in Deutschland ziehen lassen.

Insgesamt hat sich im Berichtsjahr 2007 fiir die FIU Deutsch-
land erneut das Spektrum der Betétigungsfelder erweitert.
Zudem ist fast im gesamten Tatigkeitsspektrum eine quan-
titative Steigerung feststellbar. Neben der Fiihrung der ope-
rativen Vorgange haben die Mitarbeiter der FIU im Rahmen
der nationalen und internationalen Zusammenarbeit zahl-
reiche Aktivitaten entfaltet. Beispielhaft erwéhnt seien die
zahlreichen Présentationen auf Konferenzen und Schu-
lungsveranstaltungen im In- und Ausland, die Durchfiihrung
von Hospitationen, die Mitarbeit bei IT-Projekten sowie die
fachlichen Beratungen bei Gesetzesnovellen oder strate-
gischen Auswerteprojekten.

Fiir das Jahr 2008 ist insbesondere durch die Umsetzung
der 3. EG-Geldwascherichtlinie in nationales Recht eine Ver-
breiterung der Informationsbasis fiir die FIU Deutschland mit
hoffentlich entsprechend positiven Auswirkungen auf die
Auswerteprodukte zu erwarten. Ein Tatigkeitsschwerpunkt
im Bereich der internationalen Zusammenarbeit wird in der
Umsetzung der FIU-MaBnahmen (siehe Anlage 2) im Rah-
men des EU-CARDS-Twinning-Projekts in Albanien liegen.
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9  Anlagen

Anlage 1: Ubersicht Egmont Mitglieder

Anlage 2: Ubersicht der von der FIU betreuten
MaBnahmen im Rahmen des EU-CARDS-
Twinning Projekts mit Albanien

Anlage 3: Internetauftritt der FIU Deutschland auf der
Homepage des BKA



Anlage 1: Ubersicht Egmont Mitglieder (Teil 1)2

Country

Albania

Andorra

Anguilla

Antigua & Barbuda
Argentina

Armenia
Aruba
Australia
Austria
Bahamas
Bahrain

Barbados
Belarus
Belgium
Belize

Bermuda

Bolivia

Bosnia & Herzegovina
Brazil

Bulgaria

BVI

Canada
Cayman Islands
Chile

Colombia

Cook Islands
Costa Rica
Croatia

Cyprus

Czech Republic
Denmark
Dominica
Dominican Rep.
Egypt

El Salvador
Estonia

Finland

FIU Name
DBLKPP
UPB
MLRA
ONDCP
UIF

MOT-Aruba
AUSTRAC
A-FIU

FIU

AMLU

FIU

CTIF-CFI
FIU

BPSFIU
UIF-Bolivia

COAF

FIA

Financial Investigation
Agency

FINTRAC / CANAFE
CAYFIN

CDE

UIAF

CIFIU

CICAD/UAF

AMLD

MO.K.A.S.

FAU-CR

HVIDVASK

FIU

UIF-Dom Rep
EMLCU

UIF-EI Salvador
FIU

RAP

Type

Administrative
Administrative
Administrative
Administrative / Police
Administrative

Administrative
Administrative
Administrative
Police
Administrative
Police

Administrative
Administrative
Administrative

Administrative / Police /

Judicial

Police
Administrative
Police
Administrative
Administrative
Police

Administrative
Administrative / Police
Judicial
Administrative
Administrative
Administrative
Administrative
Judicial
Administrative
Judicial / Police
Police
Administrative
Administrative
Administrative
Police

Police

22 Farbig unterlegt: FIUs, die im Jahr 2007 der Egmont-Gruppe beigetreten sind. Stand: Juni 2007
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Ministry of Finance
Independent
Independent
Independent

Ministry of Justice
(Independent)

Ministry of Finance
Attorney General's Dept.
Ministry of Internal Affairs
Independent

Anti-Economic Crimes
Directorate

Office of the Attorney General

Independent
Independent

Police
Superintendancy of Banks

Ministry of Finance
Ministry of Finance

Financial Services
Commission

Independent

Attorney General
Presidential Office
Ministry of Finance
Independent

Presidential Office
Ministry of Finance
Attorney General's Office
Ministry of Finance
Public Prosecutor's Office
Independent
Superintendancy of Bank
Independent

Attorney General's Office
Estonian National Police
Police
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Anlage 1: Ubersicht Egmont Mitglieder (Teil 2 und 3)2

Country FIU Name
France TRACFIN
Georgia FMS
Germany FlU
Gibraltar GCID GFIU
Greece Committee / Art 7
Grenada FIU
Guatemala IVE
Guernsey FIS
Honduras

Hong Kong JFIU
Hungary ORFK
Iceland RLS

India

Indonesia PPATK
Ireland MLIU

Isle of Man FCU-IOM
Israel IMPA

Italy UIC (S.AR.)
Japan JAFIO
Jersey FCU-Jersey
Korea (South) KoFIU
Latvia KD
Lebanon SICCFIN
Liechtenstein EFFI
Lithuania MDP prie VRM
Luxembourg CRF
Macedonia MLPD
Malaysia FIU / UPW
Malta FIAU
Marshall Isles DFIU
Mauritius FlU

Mexico DGAIO / UIF
Monaco SICCFIN
Montenegro

Netherlands MOT

22 Farbig unterlegt: FIUs, die im Jahr 2007 der Egmont-Gruppe beigetreten sind. Stand: Juni 2007

Type
Administrative
Administrative
Police

Customs / Police
Administrative
Police
Administrative

Customs / Police
Administrative
Customs / Police
Police

Police
Administrative
Administrative
Police

Police
Administrative
Administrative
Administrative
Customs / Police
Administrative
Administrative
Administrative
Administrative
Police

Judicial
Administrative
Administrative
Administrative
Administrative
Administrative
Administrative
Administrative
Administrative
Administrative

Location

Ministry of Finance
Independent

Federal Criminal Police Office

Independent
Independent

Superintendency of Banks of
Guatemala

Independent Service Authority

Police Headquarters
National Police Directorate
National Icelandic Police

Independent

An Garda Siégana

Police

Ministry of Justice

Central Bank

Financial Services Authority
Police

Ministry of Finance/Economy
Prosecutor's Office

Central Bank

Ministry of Finance
Ministry of the Interior
Prosecutor's Office
Ministry of Finance

Central Bank of Malaysia
Independent

Banking Commission
Independent

Ministry of Finance
Ministry of Finance

Ministry of Justice



Country
New Zealand
Nigeria

Niue

NL Antilles
Norway
Panama
Paraguay
Peru
Philippines
Poland
Portugal
Qatar
Romania
Russia

San Marino
Serbia
Singapore
Slovakia
Slovenia
South Africa
Spain
StVincent &
the Grenadines
St. Kitts & Nevis
Sweden
Switzerland
Syria

Taiwan
Thailand
Turkey

UAE

Ukraine
United Kingdom
United States
Vanuatu
Venezuela

FIU Name
NZ Police

MOT-AN
PKOKRIM
UAF-Panama
UAF-Paraguay

GlIF
FIU

ONPCSB
FMC

FCPML
STRO
OFiS UFP
OMLP
FIC
SEPBLAC
FIU

FIU
NFIS
MROS

MLPC
AMLO
MSK-FCIB
AMLSCU
SDFM

FID / NCIS
FinCEN
FIU

UNIF

Type

Police
Administrative
Administrative
Administrative
Police / Judicial
Administrative
Administrative
Administrative
Administrative
Administrative
Police
Administrative
Administrative
Administrative
Administrative
Administrative
Police

Police
Administrative
Police
Administrative
Administrative

Administrative
Police
Administrative
Administrative
Law Enforcement

Police / Administrative

Administrative
Administrative
Administrative
Police

Administrative
Administrative
Administrative
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Police

Ministry of Finance
Police

National Security Council
Presidential Office

Ministry of Finance
Police

Independent
Independent

Independent
Police

Ministry of Interior
Ministry of FInance
Independent
Central Bank
Independent

Independent
Police
Federal Office of Police

Ministry of Justice
Independent

Ministry of Finance
Central Bank

Ministry of Finance

Police

Ministry of Finance

State Law Office
Superintendancy of Banks
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Anlage 2: Ubersicht der von der FIU betreuten MaBnahmen im Rahmen des EU-CARDS-Twinning Projekts

mit Albanien

Evaluierung der albanischen FIU

Verdachtsanzeigen nach dem Geldwésche-
gesetz (GwG) in Deutschland

Aufgaben und Téatigkeiten der FIU im Bereich
strategische Auswertung
Offentlichkeitsarbeit der FIU

Durchfiihrung des Schriftverkehrs im Phéno-
menbereich Geldwésche (FIU / INTERPOL)

Informationserhebung durch die Informa-
tionszentrale fiir steuerliche Auslandsbe-
ziehungen - IZA

Einflihrung in Methoden und Techniken der
operativen Auswertung

Operative Auswertung / Informations-
verdichtung / Ausbildung von Auswertern

Clearingverfahren bzgl. Geldwésche-
verdachtsanzeigen sowie Anschluss-
ermittiungen

Aufgaben / Tatigkeiten von Staatsanwalt-
schaften (Verdachtsanzeigen und Geld-
wascheverfahren)

Verdachtsschopfung der Finanzverwaltung
gem. § 31b Abgabenordnung

Ende November 2007
Anfang Dezember 2007

Mitte Dezember 2007

Mitte Januar 2008
Ende Februar 2008

Anfang April 2008

Mitte April 2008

Anfang Mai 2008

Mitte Mai 2008

Mitte Juni 2008

Ende Juli 2008

w o

(S5}

FIU Deutschland
FIU Deutschland

FIU Deutschland

FIU Deutschland

Bundeskriminalamt (Bereich
INTERPOL Geldwésche) sowie

FIU Deutschland
Informationszentrale fiir steuerliche
Auslandsbeziehungen (1ZA)

Bundeskriminalamt (Bereich Analy-
seprojekte, Servicestelle Ermittlung /
Auswertung)

Bundeskriminalamt (Bereich
Auswertung Geldwasche)

sowie FIU Deutschland
Clearingstelle Geldwésche des LKA
Baden-Wiirttemberg

Generalstaatsanwaltschaft sowie
Staatsanwaltschaft Frankfurt am Main

Finanzamt fiir Steuerstrafsachen
Essen sowie Oberfinanzdirektion
Koblenz



Aufgaben / Tétigkeiten der Aufsichtsbehdrde
flir Banken, Finanzdienstleister und Ver-
sicherungen

Fortbildung von Mitarbeitern der albanischen
Aufsichtsbehdrden

Bargeldkontrollen an den Grenzen

Musterverdachtsanzeige sowie
elektronische Verdachtsanzeige

Aufbau, Aufgaben und Tétigkeiten im Bereich
Compliance einer deutschen GroBbank |
Aufbau, Aufgaben und Tétigkeiten im Bereich
Compliance einer deutschen GroBbank I

Compliance eines in Deutschland tatigen
Finanztransferdienstleisters

Verbesserung des Anzeigeverhaltens im
Bereich der rechtsberatenden Berufe

Umsetzung der 3. EU Geldwascherichtlinie in
nationales Recht

Kooperationen mit der FATF (Financial Action
Task Force on ML)

Kooperationen in der EGMONT-Gruppe

Anfang August 2008

Mitte August 2008

Ende September 2008
Anfang Dezember 2008
Anfang Februar 2009
Anfang Februar 2009
Mitte Februar 2009

Anfang April 2009

Anfang Mai 2009
Ende Mai 2009

Mitte Juni 2009
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Bundesanstalt fiir Finanzdienst-
leistungsaufsicht (BaFin-Gruppe
Geldwdasche)

Bundesanstalt fiir Finanzdienst-
leistungsaufsicht (BaFin-Gruppe
Geldwésche)

Zollkriminalamt sowie Oberfinanz-
direktion Nirnberg

FIU Deutschland sowie Bundes-
kriminalamt

Compliance - Bereich

Deutsche Bank AG

Compliance - Bereich
Commerzbank AG

Compliance - Bereich Western Union
Financial Services GmbH
Wirtschaftspriifer-, Bundessteuerbe-
rater- sowie Bundesrechtsanwalts-
kammer

Bundesinnenministerium sowie
Bundeskriminalamt

FIU Deutschland sowie Bundes-
kriminalamt

FIU Deutschland sowie Bundes-
kriminalamt
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60 Anlage 3:

http://www.bka.de

__ L __T |

Internetprésenz der Zentralstelle fiir Verdachtsanzeigen / Finacial Intelligence Unit (FIU)*

Postanschrift:
Bundeskriminalamt
Referat SO 32

fir (G

65173 Wiesbaden

Tel.: +49(0)611 55-18615 oder

+49 (0)611 55-14545
Fax: +49 (0)611 55-45300

Informationsangebot
ez i fiir Neuverpflichtete
Newsletter Nr. 6 Ao
(@t / engl) Einfiihrung
| |
Newsletter Nr. 5 Phénomen
(dt./ engl.) Geldwasche
| |
Newsletter Nr. 4 o
@t/ engl) Prévention
| |
Newsletter Nr. 3 !
(dt / engl) Verdachtsanzeige
| |
Newsletter Nr. 2 Weiteres

(dt./ engl.)

Newsletter Nr. 1
(dt./ engl.)

% Bei den dunkelblauen Feldern handelt es sich um Informationsangebote,
die ausschlieBlich fiir die Geldwéschebeauftragten bestimmt sind und
deshalb mittels Passwort geschiitzt wurden.

Formular ,,Staatsan—
waltschaftliche

Riickmeldungen gem.

§11Abs. 9 GWG*

Verdffentlichungen der
FATF / GAFI

Laundering the
Proceeds of VAT Fraud
2007

report on new payment
methods 2006

report on the misuse of
corporate vehicles 2006

report on trade
based ML 2006

Typologiebericht
2004 — 2005

Typologiebericht
2003 — 2004

Typologiebericht
2002 - 2003
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